POCITACOVE SITE
1 Uvod

1.1 Definice

Pojmem poitatova st’ se rozumi seskupeni alegmivou pditaci, vzajeme sdilejicich své
zdroje, ke kterym pétjak hardware tak softwarerd®tlpoklada se sdilemiteligentni Paitac,
ktery poskytuje sdileni ostatnimditacaim ma moznostizeni gistupu ke sdilenym
prostedkim. Z hlediska velikosti nenitshijak omezena. Pod pojemdiacova st jsou
zahrnuty i ostatni technické pretky, které realizuji spojeni a komunikaci meztifagi.
Umozu;ji uzivatehm komunikaci podle @itych pravidel, za &elem sdileni a vyuzivani
spoleg&nych zdrofi nebo vyngnu zprav.

1.2 Rozdéleni siti

1. podle rozlohy

a) LAN — (Local Area Network) lokalni gitacova st, je vytvaena na omezeném

prostoru, pro jednu firmu, budovu lokalitu.

b) WAN — (Wide Area Network) rozlehla pidacova st, vice propojenych

vzdalenych lokalnich siti. Nerozlehlejsi je Intdrne

c) MAN — (Metropol Area Network) gstska poitacova sf, mensi nez MAN, &Si

nez LAN

d) HAN — (Home Area Network) domaci @itacova sf’, novy pojem zavaghy

v souvislosti vznikajicich domécich siti

e) PAN — (Personal Area Network) osobnéipatova st, si€ vznikajici

propojovanim PC nebo notebooku s telefonem nebo.AD® sit jsou WtSinou

bezdratové infra nebo bluetooth.
ProtoZe mezistupe- mestské sit MAN — neni charakteristicky Zadnym vyraznym
specifickym rysem, mnozi autgej vibec neuvag)i a zahrnuji jej pevazre pod si¢ WAN.
Pripustime-li gi¢lenéni MAN do WAN jako podskupinu, zbyvaji vyragnodliSné
kategorie. Jejich odliSnosti shrnuje nasledujibitiza.
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Hranice mezi LAN a WAN neni ostra a rozdily majidenci se stale zmenSovat, coz se
projevuje nap v tom, Ze s& LAN se z\¥tSuji a si¢ WAN se zrychluji. Jeietelny trend
neustalého zmensovani rozdilu meztroh kategoriemi siti. V blizké budoucnosti bude
ziejme uZivateli jedno, zda pracuje v siti LANMWAN, vSude bude mit stejné sluzby a bude
pouZzivat stejny styl prace a tim si nebude mus&damovat rozdil mezi LAN a WAN.

2. podle topologie
a) skErnicova — pdoitace jsou propojeny jednim kabelem
b) hwzdicova — peitace jsou propojenyigs rozboovaci prvek paprskowit
c) kruhova — pditace jsou propojeny zpravidla jednim vedenim do kr(fiazicky
nebo logicky kruh)
d) stromova — vicenasobnadadicova sf
3. podle p'enosoveé rychlosti
a) 10 Mbps sé
b) 100 Mbps sé (Fast Ethernet)
¢) 1000 Mbps stt(Gigabitovy Ethernet)
4. podle vyuziti
a) PSIS - péitacové sik v informainich systémech
b) PSPA — pditacoveé sit v primyslovych aplikacich
5. podle standardu
a) Ethernet
b) ARCnet
c) Token Ring
d) FDDI a dalsi
6. podle metody fstupu
a) ndhodny fistup (stochasticky), tzv. metoda kolize
b) tizeny gistup (deterministicky), pomaoci tzv. tokenu
7. podle pouZiti serveru (postaveni uzlu v siti)
a) st’ peer - to — peer, vSechnydgiace (uzly) si jsou rovny(symetrické postaveni),
nabizi si sluzby mezi sebou
b) st’ klient — server, server je zabezpry p&itac nabizejici celodadu sluzeb
klientskym p@itacam. Servery maji specialniteivy oper&ni systém a zabez§eni,
klientim jsou definovana prava.
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8. podle komunikace
a) sit spojové — fed zahajenim vyemy dat je mezi obima koncovymi stanicemi
navazano spojeni (telefonni&it
b) sit nespojové — spojeni se nenavazuje, data jsouamgsdo sé a jsou filtrovana a
smerovana k cili.

9. podle zgsobu propojeni
a) metalické (dratoveé) — propojeni je pomoci kot kabelu nebo kroucenou
dvojlinkou
b) optické — propojeni je pomoci optickych kabel
c) bezdratové (wireless)

1.3 Davody vytva feni po ¢itac¢ovych siti
1. sdileni technickych prastki

- diskového prostoru

- tiskéren

- skeneitl

- plotra

2. sdileni programovych prasdk:

- databaze

- vzdalené zavaumhi OS

- instal&ni programy

- prenos dat

3. komunikace

4. ochrana dat

- 1. drovei — uzivatelské jméno a heslo
- 2. Urova — seznamifistupovych prav
- 3. Urove — sledovani provozu sit



2 Modely a architektury po ¢€ita€ovych siti

2.1 Uvod

Vytvoiit jeden funkni celek pegitacove sit, ktery by fungoval od aplikace (napnternetovy
prohliz&) az po elektrické signaly generovanéosbu kartou do fenosového média, by bylo
velmi slozité. KieSeni celého problému ségpupuje procesem dekompozice. Jeden velky
problém rozdlime na vice ddich problént, které séeSi postup& Tim vznikly v modelech
pocitacovych siti hierarchicky uspadané vrstvy, které maji své specifické ukoly (z.1).

kolik ma
byt vrstev?

co ma ktera
vrstva délat?
wﬁak ma ktera
vrstva fungovat?

Obrazek 1 Dekompozice séna vrstvy

V rdmci dekompozice problému do vrstev je nutnéndefat pro jednotlivé vrstvy pravidla.
Pravidla se tykaji komunikace stejnolehlych vraieniznych uzii sit (uzel sit je
uzivatelsky poita¢ — user, poitac, ktery sluzby poskytuje — server, nebo router €renet),
komunikace mezi vrstvami nad sebou, ukoly jedngttiwrstvam. Nkolik takovych pravidel
vyswetli nasledujici obrazky.

poskvtovani sluzeb

2

_ komunikace s partnerskou

vrstvou jineho uzlu

S

[ vyuzivani sluzeb l

Obrazek 2 Komunikace mezi vrstvami



Konkrétni vrstva mize komunikovat progtdnictvim protokolu se stejnolehlou vrstvou jiného
uzlu, své sluzby poskytuje vrgtmad sebou a sluzby vrstvy pod sebou vyuziva @hr3).

kKomunikace probiha

pouze mezi steynolehlymi
(rovnocennvmi,

angl.: peer) vrstvami

Obrazek 3 Komunikace mezi stejnolehlymi vrstvami

Vrstvy mezi sebou komunikuji pr@stnictvim protokolu (Protocolar Data Unit). Protbko
definuje pravidla komunikace stejnolehlych vrstawiz byreSil detaily implementace. Z toho
vyplyva, ze komunikujici uzly mohou pracovat anych platforméach (obr. 4).

Protocolar
Data Unit

protokol definuje pravidla
komunikace stejnolehlych
vrstev

mohou stat na raznvch
platformach

Obrazek 4 Protokol

Komunikujici uzly v p@itacové siti si navzajemipdavaji data (PDU — ramce, pakety,
segmenty). PDU seipodesilani z uzlu postupmiedavaji nizsi vrstvaz nejnizsi (fyzickd)



vrstva odeSle data. PDU je v kazdé wsteplrén ridicimi informacemi v hlavice. Tyto
informace vyuziva stejnolehla vrstva uzlu, kterfeddijima (obr. 5.).
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Obrazek 5 PDU

Z uvedenych obrazkmizeme vidt, Ze vrstvy mezi sebou komunikuji vertik&lnebo
horizontal® (obr.6).

Vertikalnikomunikace probiha mezi vrstvami jednoho uzlu. Tkamunikaci nazyvame
sluzby (angl. services). Sluzby jsou poskytovarospednictvim rozhrani mezi vrstvami
(nap. porty TCP/IP).Sluzby ani rozhrani nejsou ,stidvné uzlu.Zpisob realizace sluzeb, ani
rozhrani nemusi byt standardizovano.

Horizontalnikomunikaci nazyvame protokoly (angl. protocolgplitha mezi stejnolehlymi
vrstvami fiznych uzii. Protokoly jsou ,vidt* z vné daného uzlu. Musi byt standardizovany.
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Obrazek 6 Sluzbyprotokoly

2.2 Sitovy model a architektura

Sitovy model je ucelenarpdstava o tom, jak maji byt &ieSeny. Zahrnujerpdstavu o p&u
vrstev a o tom, co ma mit ktera vrstva na starbisgtzahrnuje konkrétnifpdstavu o tom, jak
ma své ukoly plnit. Rkladem je referetmi model ISO/OSI. $ova architektura zahrnuje
navic konkrétni fedstavu o fungovani jednotlivych vrstev tj. obsahkgnkrétni protokoly.
Prikladem sfové architektury je TCP/IP.

2.3 Sitovy model ISO/OSI

Prvni p@itacové si€ v dneSnim slova smyslu, pro rutinni provozovankammegnim principu
a nikoli pro experimentéalnicély, se zaéinaji budovat &kdy v polovire 70. let, kdy se také na
trhu objevuji prvni produkty dené pro tyto sét Problém byl ale v tom, Ze byly ryze
proprietarni (tj. specifické pro konkrétniho vyre@ neumaiovaly vzdjemnou
interoperabilitu (schopnost systému vzajérminposkytovat sluzby a efektign



spolupracovat). Jednalo séaseni, uvedena na trh velkymi firmami (tehdy hta\BM a
DEC) . To, co velmi brzy zalo chylgt, byla takova sova architektura, ktera by byla
dostatén¢ otewend, tedy nezavisla na konkrétnim vyrobci, Siraugtupné ve svych
specifikacich, umaijici poZzadovanou kompatibilitu a vzajemnou intenailituieSeni od
raznych vyrob@ a otevirajici prostor konkurenci.

Ukolu vypracovat takovouto nezavislou architektseunakonec dobrovairujala
mezinarodni standardiai organizace ISO (International Standards Orgéioizaspravs:
International Organization for Standardizationyuzdijici narodni standardiaa organizace
vétSiny vysglych zemi s¥ta. Zpaatku byl jeji zandr takovy, Ze vypracuje jednotny standard
pro fungovani otelenych systérin- tedy vlastd pro fungovani vSech paacu jako takovych,
aniz by se nuthmuselo jednat o uzly zapojené dgaké sié. M¢lo se to jmenovat "Open
Systems Architecture” (doslova: architektura eeé@ych systért), ale samozjme se brzy
ukazalo, Ze &co takového je nad tehdejSi moznosti @t&i dnesni, nehletjiz na &elnost).
Proto lidé z organizace ISO pikud slevili, zejména v tom ohledu, Ze se nebuddnyzat
fungovanim peitact jako takovych, ale pouze tim, co se tyka jejichjgmné komunikace. Z
honosného projektu "Open Systems Architectureakestalo realistit¢jSi "Open Systems
Interconnection Architecture" (doslova: architektuzajemného propojovani siti). Nakonec
vSak bylo nutné ¢co slevit i z této omezendgastavy - dvodem totiz byl zejména styl prace
lidi z organizace ISO, kieEnepovazovali za moznégjimat jinde vyvinuta a jinde
standardizovangesSeni, ale ffpoustli pouze to, co sami schvali a vydaji jako vliastiaindard
(takZe vlasty nedivérovali v kompetentnost kohokoli jiného). Diky tomuwliky dalSim
faktorim, se postup praci natolik zpomalil, Ze se zahyakéjako nezbytné @pnéco slevit:
nevydavat vSe jako skuteou sfovou architekturu, tedy¢etné vSech protokd, ale pouze
jako ugity prazdny ramec - jakorpdstavu o tom, kolik ma byt hierarchickych vrstesoa
maji cElat, ale bez konkrétnich protokglkteré by dodchto vrstev "zapadaly” (s tim, Ze tyto
protokoly budou dopracovavany postégodle toho, jak budou pokiavat prace na jejich
vyvoji). Konkrétnim vysledkem pak musela byt i da§¢na nazvu. Z fechodného "Open
Systems Interconnection Architecture” se posléaie'Beference Model for Open Systems
Interconnection" (doslova "refer&mi model pro propojovani otgsnych systérid'). Pritom
slovni spojeni "referagmi model" je zde pouzito préyro zdirazreni toho, Ze jde o obecnou
koncepci, vzor, rAmec resp. model (a nikoli o kétkt a striktg definovany pedpis), ktery
bude teprve postupedasu naplovan konkrétnimi navody (protokoly) podle toho, jgto
budou dostupné.

Sedm vrstev ISO/OSI

Autori referertniho modelu ISO/IOSI dogp k zawru, Ze hierarchickych vrstev, které zajisti
fungovani sit, by nelo byt sedm. Rozili je pfitom do dvou velkych blak po tech
vrstvach, mezi kterymi je jednalippisobovaci” vrstva. Blokit spodnich vrstev jefftom
zaneien na penos dat v siti, zatimco blok tySSich vrstev je naopak z&fan na paeby
jednotlivych aplikaci a snazi se jim poskytovatipbhou podporu.iiZzpisobovaci vrstva
mezi olgma bloky pak ma vyrovnavat rozdily mezi moznosttokh nizSich vrstev, a
potrebami bloku vySSich vrstev. Tento cil asi nejlépkrdsluje pedstava, kterou adito
celého referetniho modelu zastavalifedpokladali, Zett nejnizsi vrstvy budou v praxi
realizovany tzv. viejnymi datovymi siéimi (tj. sitmi, které kkdo provozuje proto, aby mohl
pro své zakaznikyipnéset jejich data - podobjako to véejna telefonni sidéla s
telefonickymi hovory). Btom uZzivateli takovychto wejnych datovych siti gty byt apins

jiné subjekty, které si nemohly diktovat své podkyinhledr zpisobu fungovani datové &it
(proto byla z&éazena pislusna pizptsobovaci vrstva).
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Obrazek 7 Vrstvy ISO/OSI modelu

Proberme si nyni funkci jednotlivych vrstev refeneimo modelu ISO/OSI postupsmerem
od nejnizsi vrstvy k té nejvysSititdm nebudeme zapominat na zakladni pravidlo
komunikace mezi hierarchicky us@olanymi vrstvami, kterka, ze kazda vrstva sama
vyuZziva sluZzeb své bezpreéatire nizsi vrstvy, sama plni &ité ukoly (které si Ize fedstavit
jako "pridanou hodnotu™ ke sluzbam nizsi vrstvy) a vyslepak nabizi své bezprostre

vySSi vrsté jako sluzby k vyuZiti.

Fyzick& vrstva (physical layer)

Ukolem fyzické vrstvy, ktera jako jedina nema zaabezprosedrs nizsi vrstvu, je fenos
jednotlivych biti k piimym sousetim (sousednim uzin, ke kterym vedeifmé spojeni).
Fyzicka vrstva se stara o to, aby kazdy bit lighgsen korektnim apobem (aby jejijjemce
spravré rozpoznal a interpretoval), coz mj. zahrnujeifidad otazky kédovantasovani,
modulace apod. Mezité @itom je, Ze fyzicka vrstva nijak neinterpretujeepasené bity, tj.
nesnazi se jimi‘azovat #jaky vyznam (takze ndfklad nepoznd, Zegjaky bit jefidici a je
tieba souasti rEci adresy, Ze je dity bit soutasti Tistych" dat apod.).

Linkova vrstva (data link layer)

s~ n

Linkové vrstva (8kdy téz "spojova vrstva") jiz fite ke sv&innosti vyuZivat sluzeb
bezprostedre nizsSi fyzické vrstvy, spfivajici v prenosu jednotlivych bit Pomoci této
sluzby pak linkova vrstva realizujégnos celych datovych blakkterym se na této Urovni
iika rdmce (frames). Znamena to mj., Ze se tatoa/rsusi postarat o spravné rozpoznani
zatatku a konce kazdého ramce i jeho jednotliviasti, wetné hlavicky a adres, které jsou v
ni obsazene.

Dulezité je, Ze podolinako vrstva fyzicka, dokaze vrstva linkoviepaset sve ramce jen k
sousednim ugim (neboli k uzlim, se kterymi maimé spojeni). V prostdi lokalnich siti
funguje na této Urovni najklad dolfe znamy ethernet.

Sit'ové vrstva (network layer)

Hlavnim Ukolem giové vrstvy je tzv. sirovani, neboli nalezeni vhodné cesty vedouci od
odesilatele dat az k jejich koncovémiijgmci. V praxi totiz nemusi byt kazda dvojice
odesilatel/pijemce vzdy sousedni v tom smyslu, Ze by mezi eixistovalo pimé spojeni (tj.
v "dosahu" linkové vrstvy)Castjsi je spie fipad, kdy mezi odesilatelem a koncovym
piijemce vede cesta pouziep rékolik jinych uzli (prestupnich, mezilehlych ugl V
takovém pipact je ale nutné najit ptgbnou cestouips mezilehlé uzly (pr&w tom spaéiva
smerovani, anglicky "routing") a ptebny genos pes mezilehlé uzly fakticky realizovat.



Obréazek 8 Vkladani pakefi do rdmci

Také sfova vrstva penasi data po blocich, kterymisica pakety (anglicky "packets"),
zatimco na urovni linkové vrstvy se jittkd ramce. Redstava fungovani je takova, Zéosia
vrstva v utitém uzlu rozhodne o dalSim 8ma, kterym by ndl byt konkrétni paketignesen k
nékterému ze sousednich tzPoté jej peda své linkové vrsty ktera paket vlozi do svého
ramce (obr. 8) aipnese k fisluSnému sousednimu uzlu. Zde jej partnerska Viakostva
vybali a reda datovy paket své bezpteste vySSi sfové vrsté. Ta rozhodne, kterym
smérem by n¢l byt paket dale odeslan ...a vSe se opakuje, doktml§i paket nedorazi ke
svému koneénému cili (viz obrazek 9).

(data se P estugmich™
uzlech dostdvajl & na
Urorvefl sit’ove wrstvy

Obrazek 9 Sn&rovani paketu st’ovou vrstvou

Transportni vrstva (transport layer)

e

fyzické) predstavam vysSich vrstev. Konkrétiég@stavy a moznosti séifom mohou dotykat
raznych \&ci, ale nejastji jde o rozdily ve spolehlivostiipnosovych sluzeb a v jejich
spojovanénti nespojovaném charakteru. Négpad otazka spolehlivosti se tyka toho, co se
ma stat pi vyskytu rejaké chyby pi prenosu. Pokud ten, kdo chybu zjisti, je také povinen
postarat se o0 napravu, pak jde o sluzbu tzv. sppabeh Naopak nespolehlivou sluzbou je
takovy gipad, kdy ten, kdo zjisti gitou chybu, nema za povinnost ji napravovat (algen
poSkozena data jednodusSe zahodit a ok dal). Logika nespolehlivych sluzeb je v tom,
Ze maji mensi rezii a dokazigmaset data rychleji a pravidsjin piicemz o pipadnou
napravu se mohou efektignpostarat vyssi vrstvy (pokud tailvec chiji).

DalSim vyznamnym ukolem transportni vrstvy (kgojid nazng&eného pizptisobeni) je i
rozliSovani tiznych gijemai a odesilatéi v ramci jednotlivych uzi. Az do sfove vrstvy
véetns se totiz vSechnyipnosy tykaji jednotlivych uiljako celki (a také pislusné adresy
identifikuji pouze uzly jako celky). Teprve transpo vrstva jde dale a rozliSuje jednotlivé
piijemce v ramcidchto uzi.



Relaéni vrstva (session layer)

Relani vrstva je nejastji kritizovanou vrstvou refergmiho modelu ISO/OSI, protoZe prav
ona toho méa co nejméma praci v porovnani s ostatnimi vrstvami. Keaiwho je i docela
nesnadné vysilit, co vlastrE tato vrstva madat. Fredevsim ma podporovat vedeni relaci.
Ale co je to vlastarelace?

Lze ji prirovnat k dialogu, ktery rive byt veden ndfklad po telefonu (ktery zde odpovida
transportnimu spojeni). Kdyz se &gm po telefonu o &em bavite, ndhle vam "spadne
linka" a hovor je peruSen, vytdite si volaného znovu a poktgete v nedokoteném
rozhovoru. Takze relace trva nadale, at&enbyt realizovana pomoci vice transportnich
spojeni. MiZze to byt ale i naopak, pomoci jednoho transpootsfojeni nize byt
realizovano vice jednotlivych relaci (rfégad kdyz dva telefonujici panové po svém
rozhovoru pedaji sluchatka svym manzelkdm, které se ba¥tem UplrE jiném).

Prezenta €éni vrstva (presentation layer)

Az do Urovr prezentani vrstvy se vSechny nizsi vrstvy Uzkostlsnazi, aby fenesly data
presré v takové podod v jaké byly odeslany, tedy bit po bitu¢kdly ale jeden a tentyz
fetézec biti miZze mit pro #zné uzly fizny vyznam (nafklad kdyz kazdy z nich pouziva jiny
zpasob kodovani zndk je nutné provest pfagbnou konverzi). A pravto je ukolem
prezentani vrstvy. Obec#jde o to, aby fenesena datadia pro @ijemce stejny vyznam,
jaky meéla pro odesilatele - a to nemusi obnaset zdalekkgdovani text. Tyka se to

7 w7

napiklad i znazorani ¢isel celych kisel redlnych a samigme vSech datovych struktur atd.

Aplika €ni vrstva (application layer)

Pavodni gredstava o aplikani vrstw@ byla takova, Ze v ni budou undisy vSechny aplikace
pouZzivané v progdi si¥. Pozdji se ale od tétoiedstavy po#kud ustoupilo, protoze se to
ukazalo jako prakticky nefichodné. Mvodem je zejména skuteost, Ze vSe, co se nachazi v
uréité vrstw, musi byt standardizovano (pokryto standardyidé&zti pongrné striktné
"seSrErovano” co do zfisobu fungovani a dalSich vlastnosti. OvSem u kaniaié aplikaci
neni Zadouci, aby jejich adtdoyli piiliS svazovani tam, kde to neni nutné, tedyifidad i
tvorbe uzivatelskych rozhrarti v tom, jak dalece vyjdou vidt uzivateli a jeho komfortu.
Proto v aplik&ni vrstw nakonec #staly pouze&asti aplikaci - takové, které ndétmusi byt
standardizovany - zatimco zbyvajééisti aplikaci byly vysunuty nad aplikai vrstvu (resp.
zcela mimo ramec ISO/OSI). Asi nejlépe se tatmptava ilustruje nafikladu elektronické
posty: v aplikéni vrstw zastaly poStovni servery, které musi byt standardimgwnatolik, aby
se mezi sebou dokazaly domluviti@évat si zpravy takovym épobem a v takovém
formatu, kterému budou rozwitn Naproti tomu klientské programy el. posty mobiy
vysunuty nad aplikani vrstvu, coZ poskytlo pfgbnou volnost jejich autdm a uzivateim
moznost vybru z tiznych postovnich klieft

aplika éni vr stva application layer
prezentaini vrstva presentation layer

rdacni vrstva session layer

transportni vr stva transport layer

sit'ova vrstva network layer
linkova vrstva data link layer ipejeviv)
fyzicka vrstva physical layer

Obrazek 10 Anglické nazvy vrstev



Kritika ISO/OSI

Do vyvoje referetiniho modelu ISO/OSI bylo investovano opravdu mnptostedki a usili,
bohuZzel s nefdlis velkym efektem. Cela koncepce ISO/OSI sicelkala jako "ta jedina”,
"oficialni” ¢i "ta spravna" koncepce, podporovaly ji rigmejSimi institucemi oficialniho
charakteru, ale trzni sily nakonec rozhodly jirRkiotnim divodem byl zejménaifstup
autofi. VSe totiz vznikalo do zgaé miry od zeleného stolu, kdy se shromazditjtér
pozZadavky na to, co bytsinéla unmet a po uéité diskusi se tyto pozadavky daly na papir a
vydaly ve forn¢ zavazného standardu. Teprve poté&ela za&al zabyvat tim, jestli jedto
takoveho vibec realizovatelné a pokud ano, jestli je to efeltpro praktické pouziti a
unosné z hlediska vyvojovych a vyrobnich naklatl zde obvykle nastal problémasto se
totiz zjistilo, Ze z fivodni [Fedstavy je nutné ze¢ slevit a vytvdit jen jakousi "rozumé
implementovatelnou podmnozinufils bohatého standardu. Hezkyrfikladem jsou tzv.
vliadni profily OSI (GOSIP, Governmental OSI Profil€dyz totiz statni instituce oficiatn
propagovaly koncepci ISO/OSI jako jedinou spravmousely ji vyZadovat i vSech
nakupech sbvého vybaveni v okruhu svégobnosti. K tomu ale musely specifikovat, co
piesré maji na mysli (jako "podmnozinu®), aby vysledeK lespa vzajemré kompatibilni.
Nabidka konkrétnich produkna platforng ISO/OSI vSak na trhu byla minimalni, ne-timo
nulova. A tak i autth vladnich profiti GOSIPéasem pipustili moznost pouziti produktna
bazi konkuretini koncepce TCP/IP. CelkéVze konstatovat, Ze koncepce ISO/OSI se
prakticky vibec neprosadila do praxe, ktera dala jednéznprednost koncepci TCP/IP (na
které je mj. postaven i dnenSi celé®vy Internet). Rozhodinto ale neznamena, Ze celé
ISO/OSI patti na smeti&t si‘ovych djin, to ukité ne. Krong toho, Ze cela koncepce je velmi
Sikovna pro vyuku problematikyt&ivani, je zde i mnoho dichieSeni a mysSlenek, které si
piece jen naSly svou cestou do praxe. Broinzivotaschopnym se ukazal byt iidgtad
standard elektronické posty X.400, ktery se doghmegziva a byly od & odvozeny i gkteré
komekneé velmi UsgsSné systémy (ndjklad poStovni platforma MS Exchange firmy
Microsoft). Podob# se ukazal byt Zivotaschopny i standard X.500 piresdove sluzby.
Praw jeho zjednodusenim a zmenSenim vznikl protokol PORightweight Directory
Access Protocol) z rodiny TCP/IP, na kterém dnegdtije \&tSina adres@vych sluzeb v
Internetu.

2.4 Sitova architektura TCP/IP

Uvod

V sowasnych peoitacovych sitich dominuje rodina protokol CP/IP. Na této protokolové
sad funguje i nej¢tsi paitacova st’ Internet. Architektura TCP/IP pracuje na principu
piepojovani pakdétalternativou je principigpojovani okru.

« piepojovanim okruhi (circuit switching — komunikace se odehrava p@gem
sestaveném okruhu (spojeni) mezi zdrojovou a cilastanici. VSechna data sleduji
jednu gfedem danou cestu siti a jsou de@mna ve spravném padi. Komunikace
v téchto sitich probiha vzdy spolehdise spojenim.

« piepojovanim pakefi (packet switching— neexistuje sestaveny okruh mezi
zdrojovou a cilovou stanicigs sf, misto toho se kazdy mezilehly uzel gova’) na
cest rozhoduje, jakou cestou se paket posle dal. Paeeppsilaji individuaky kazdy
ma ve svém zahlavi vSechny fadiné informace profpnos siti (cilovou adresu,
poradi ve zpra¥). Potenciala tedy pakety nemusi sledovat stejnou cestu sighausi
byt dorwéeny k cili v pdadi odeslani. Problematika skiiého dordeni paket, jejich
duplicity a jejich pdadi je pak ¥tSinou zalezitosti cilové stanice (méalokdy se o tyt



funkce stard samat’¥i Prepojovani pakétlze realizovat se spojenim (pak je cesta v
ramci dané komunikace pro vSechny pakety stejna) bez spojeni.

Historie TCP/IP

Patatky TCP/IP se datuji do konce 60. let a jsou &pmeny innosti Eelove agentury
ARPA (Advanced Research Projects Agency) ministarebrany USA, ktera si nové
protokoly nechala vyvinout pro svouitacovou st ARPANET. Na vyvoji celé soustavy
protokol, financovaném prosdnictvim tzv. grarit ministerstva obrany (@&lovych dotaci
na vyzkum) se pak podilela @tacové orientovana pracovidprednich univerzit USA. Svou
dnesni podobu ziskaly nové protokoly zhruba v letE@77-79 a brzy poté n& axala
postupr piechazet i viastni SIARPANET, ktera se posléze stala zarodkem a‘péedeho
konglomeratu siti, nazyvaného dnégpainé Internet. .

Agentura ARPA (mezitimigjmenovana na DARPA) se pak snaZzila prosadit ngtvorené
protokoly (a viastéi celou ucelenou gbvou architekturu) do praktického Zivota i mimo si
ARPANET, pedevSim pak do akademického predt. \£tSina univerzitnich patacovych
pracovi¥ v USA v té dob provozovala §akou verzi tzv. BSD Unixu, pochazejici ze
strediska Berkeley Software Distribution (BSD) na Wity of California v Berkeley.
Agentura DARPA si proto nechala tepini americké firmy Bolt, Beranek and man (BBN) na
zakazku vyvinout implementaci TCP/IP protok@iod operani systém Unix, a univerzit
Berkeley gispela vyzkumnymi granty na zéenéni chto protokol do univerzitou
distribuovanych produfit Tim se protokoly TCP/IP prosadily do BSD Unixwpasléze pak i
do ostatnich verzi Unixu duptimo jako jejich standardni seéast, nebo jako volitelny
doplrek (option). Diky své populagitse vSak zahy dostaly i na jiné platformy, a dses |
implementovany snad ve vSech vyptmich prostdich, od osobnich pitaca PC s
oper&nim systémem MS DOS aZ rfapo salové pdtace (mainframes) firmy IBM a
oper&ni systém VM. .

Pro swij Uzky vztah k siti Internet je soustava prot@dk®CP/IP rtkdy ozn&ovana také jako
Internet protocol suite (doslova: soustava protbkolernetu), nebo téz Department of
Defense (DoD) protocol suite, coz naopakradiuje vztah k ministerstvu obrany USA.

Architektura TCP/IP

Architektura TCP/IP se zasadsi od referetiniho modelu ISO/OSI. OdliSnost je dana
piedevsim okolnostmiipvzniku TCP/IP. Hlavni slovo ta akademicka sféra nezatizena
stereotypy telekomunikaich siti. Tim byly dany hlavni zasady TCP/IP.

» budovani ,zdola nahoru“igflaz na praxi (nejprve se vytsidunkéni protokoly
a ty se po oteni funkénosti z&leni do struktury architektury)

* snaha vytviet jen tareSeni, ktera objektivinchybi (na rozdil od ISO/OSI,
ktery se snazi do svych standamhhrnout vSechna existuji&Seni a vytvit
tak komplexni sadu standaiyl

» eliminovani pateby centralniho prvku si(sit by méla byt schopna provozu i
pii vypadku kterehokoli prvku);

* snaha fizpusobit se pedpokladanych vypadin ¢asti si¢ a jejich
nespolehlivosti.

Z téchto vychozich odliSnosti pak vyplyvaji odliSnostionkrétni stavé
architektury TCP/IP:
* niZSi p@et vrstev nez ISO/OSI danyguevSim tim, ZedtSina aplik&né
orientovanych funkci byla v TCP/IP &an¢na jako volitelna do aplikai



vrstvy, zatimco v referégmim modelu ISO/OSI je jejictast vilenéna do
relatni a prezentai vrstvy;

* ponechani &3i moznosti volby na vSech vrstvach;

» prednost maji nespojovana a nespolehliva komunilg#caplatreni principu
»best effort' (maximalni snahy).

Z vySe uvedenychidodi se architektura TCP/IP ustalila na 4 vrstvach za&zotiuje
obrazek 11.

TCP/TP ISO/OSI

aplikacni vrstva

aplikaéni vrstva prezentacni v.

relacni v.

transportni vrstva transportni vrstva
sitova vrstva (IP vrstva) sitova v.

R : linkova (spojova) v.

vrstva sitoveého rozhrani e

Obrazek 11 Vrstvy TCP/IP

Spolehliva a nespolehliva, spojovana a nespojovana komunikace.

Architektura TCP/IP nabizi moznost spolehlivéhnespolehlivého, spojovanékio
nespojovanéhoipnos dat. O tom, jaky typggnosu se pouzije, rozhoduje aplikace volbou
sluzby v transportni vrsév Spolehlivou spojovanou sluzbu transportni vrsegrezentuje
protokol TCP (Transmission Control Protocol), v é@pam gipad, tedy nespolehlivou
nespojovanou sluzbu protokol UDP (User Datagrantoead)(viz obrazek 12).

= o — e

" ,_Iaplikace ',3' fxlﬂplikﬂffj *-:ﬂplikn:e ) { "'nplikacei'

transportni vrstva®d .

¢ 1P g
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Obrazek 12 Volba sluzby v transportni vrst¥ aplikaci

Je teba pipomenout, Ze nizSit¥va vrstva s protokolem IP (Internet Protocol)giacuje
nespojo¥ a nespolehli¥. Rozhodnuti turca protokolové sady TCP/IP umoznit alternativni
sluZzbu az na transportni vrsta ponechat sluzbyt&ivé vrstvy pouze nespolehlivé a
nespojované znamena, Ze spolehlivost se bud€@aiSpouze na koncovych uzlech. Na
mezilehlych uzlech (n&asgji smérovatich), které zahrnuji pouze funkce vrstvy sitového



rozhrani a vrstvy sove (viz obrazek 13), bude jedinou moznou sluzkespolehlivy a
nespojovany fenos. Toto rozhodnuti je dosti zasadni pro celowc&pci budovani TCP/IP
siti, protoze to znamena, Zéwmia infrastruktura §etrg mezilehlych uzi (smgrovast) bude
pracovat co nejjednoduseji a zartveemaximalnim omezenim rezie. VeSkeré dotigde
sluzby (mezi 8z zajiS€ni spolehlivosti pa&t) budou implementovany pouze na koncovych
uzlech. Toto rozhodnuti je konagapho charakteru zejména pro dalsi rozvoj sluzeb/TRCP
siti. Pokud totiZ najklad nsjaka budouci verze protokolu TCP zdokonali mechangs
zajiseni spolehlivosti {i dokonce nahradi protokol TCP jinym), nebude niwiédi tomu
provadt Zzadné zrény na sfové infrastruktie, postéi pouze zminy v samotnych koncovych
uzlech, kde se dik§asgjSi obmené hardware i opekaich systém provadji snaze.
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Obrazek 13 Rozdleni vrstev na mezilehlych a koncovych uzlech

Vrstvy TCP/IP

Vrstva sitového rozhrani

NejnizSi vrstvayVrstva sfového rozhran{Network Interface Layer) ma na starosti vSe, co je
spojeno s ovladanim konkrétrieposove cesty a sijmym vysilanim a fiimem datovych
pakefi. V rdmci soustavy TCP/IP neni tato vrstva blizec#fikovana, nebbje zavisla na
pouzité genosové technologii (koaxialni kabel, UTP, optigk#na...Ethernet, Token

ring....).

Sitova vrstva

Bezprostedre vysSi vrstva, ktera jiz neni zavisla na konkr@behosové technologii, je

vrstvaSiov4 v terminologii TCP/IP ozrimvana jakdnternet Layervolngji: vrstva

vzajemneho propojeni siti), nebo tB2vrstva(lP Layer) podle toho, Ze je realizovana

pomoci protokolu IP. Ukolem této vrstvy je dostadrjotlivé pakety od odesilatele az ke

svéemu skut&tnému gijemci, g'es ipadné srrovaie resp. brany. Vzhledem k

nespojovanému charakterteposi v TCP/IP je na Urovni této vrstvy zajgvana jednoduch&

(. nespolehlivd) datagramova sluzba.

Na této vrste pracuji i dalSi protokoly, n@plCMP, ARP, RARP.

Ukoly protokoli:

IP protokol je nespojovany nespolehlivy protokalésté&nou detekci chyb. Tato detekce se

tyka pouze kontrolniho sotw hlavicky protokolu. IP protokol mé tyto funkce:

adresovani staniv internetove ($oveé) vrsté

definice struktury IP datagramu

smérovani datagrain

propojeni internetové a transportni vrsty&itgm protokofim jsou girazeny

pevnacisla porti (TCP -6, UDP - 17)

» fragmentace a sestaveni datagrgmodle MTU - maximum Transfer Unit -
maximalni délka datagramu (Ethernet 1500B)

ICMP Internet Control Message Protokoliepdsi zpravy o chybachi&ici zpravy (nap
ptikaz Ping). Je pevnatésti protokolu IP (vyuziva sluzeb IP) a proto jeétaespolehlivy a
1. Destination unreacheble - nedostupnost cilové stamebo sluzby
2. Source Quench - zprava odfijpmce nebo routeru pro zpomaleni vysilani
dat



3. Redirect poZzadavek brany nebo routeru Himm§Si cestu k cilové stanici -
Zadost o fesngrovani

4. Echo request a echo replay - pro odezvu pinguj@rdostupnost stanice. -
Zadost 0 0z&nu a odpo¥d’ s 0z¥nou

5. Parametr problem - kdyZ je hlgka neitelna (chybna) - chybny parametr

ARP (Address Resolution Protokol) zji§e fyzické adresy (MAC - Medium Access Control)
podle logické IP adresy. Proto ARP vySle pakeigickou IP adresou vSem uph (broadcast)
a ten, ktery ji u sebe najdéagla zpt fyzickou adresu.

RAPR Reverse ARP - zji%ije logickou adresu k fyzické (obdabjako APR).

Transportni vrstva

Treti vrstva TCP/IP je ozgavana jakdransportni vrstvg Transport Layer), nebo téz jako
TCP vrstvaTCP Layer), nelje nefastji realizovana pra¥ protokolem TCP
(Transmission Control Protocol). Hlavnim Ukolenotétstvy je zajistit penos mezi déma
koncovymi &astniky, kterymi jsou vippadt TCP/IP gimo aplik&ni programy (jako entity
bezprostedre vysSi vrstvy). Podle jejich narélka pozadavk mize transportni vrstva
regulovat tok dat atma snéry, zaji¥ovat spolehlivost f&nosu, a také &énit nespojovany
charakter penosu (v siové vrst¥) na spojovany.

PrestoZe je transportni vrstva TCP/IPdasgji zajistovana prav protokolem TCP, neni to
zdaleka jedind moznost. DalSim pouZivanym protokat@ Grovni transportni vrstvy je
protokol UDP (User Datagram Protocol), ktery nadibed TCP nezajifije mj. spolehlivost
pienosu - samdejmeé pro takoveé aplikace, které si to (na Urovni tramByg vrstvy) nepeji.

Aplikaéni vrstva

NejvysSi vrstvou TCP/IP je pak vrstaglikacni (Application Layer). Jejimi entitami jsou
jednotlivé aplik&ni programy, které komunikujifjmo s transportni vrstvouiipadné
prezentani a rel&ni sluzby, které v modelu ISO/OSI z&ji§i samostatné vrstvy, si zde musi
jednotlivé aplikace vifpac potreby realizovat samy.

Encapsulace p Fi odesilani dat

Pti odesilani dat se provaeicapsulac€zapouz#ovani - zabalovani) od nejvyssi vrstvyiol
obr.14. Probiha to tak, Ze aplikace vezme datak@ipli vrstva), ktera chce zaslat jiné stanici
a doplni je o aplikéni hlavicku. Tato data zaSle nizsi vrét{transportni), ktera odesilana data
rozckli na segmenty, zabali @iga TCP (nebo UDP) hlatku a vytvai TCP segmenDalsi
vrstva (sfova) doplini IP hlawiku a takto vzniknéP paket(nékdy ozn&ovany jako IP
datagram). V posledni vrstypiistupoveé) se k paketuiga ethernetova hlaska na zaatek a
trailer na konec, ten obsahlf€S (Frame Check Sequence) - kontrolni&ucasto se pro
jeho vypa@et pouziva CRC - cyclic redundancy check). Takpmsiednim kroku vznikne
ethernetovy rameethernet frame), ktery se vysila na komuikanédium.

Pozn.:VySe uvedeny popis se tykal protokolu IP, pokuged@a o gjaky pomocny protokol
(treba ARP, ICMP), tak je situace obdobna.

Kdyz cilové z#izeni ijme data, provadi se obraceny posti@encapsulacé&ozbalovani) od

s



Aplikacni vrstva
HTTP, SMTP, POP3,
DATA IMAP, SSH, DNS

(napt. HTTP, SMTP a dalii)

Zdrojovy port,

cilovy pott, ... Transportni vrstva

TCP, UDP

DATA
Zdrojova IP, ¥
cilova IP, ... Sitova vrstva
HLAVICKA . IP, ICMP, DHCP, ARP
DATA
Ie)
Zdrojova MAC,
cilova MAC, ... Vrstva sifového rozhrani
PATICKA

Ethernet, ADSL, Wifi, PPP

Obrazek 14 Zapouzdeni

Paket vs. ramec

V souvislosti s daty a jejichipnosem po siti se pouZzivaji dvdeFité terminy, jsou tpaketa
ramec Tyto terminy jsou hogapouZzivany v literatte, na internetu, i v praxi. BohuZzel

v literature existuje akolik odliSnych vys¥tleni a také pouzivandehto vyra#i je izné. My
se budeme drzetdhto definici.

Paket (packet) vipkladu znamena baék a jedna se o forméatovany blok dat, kteryism@Si
v pceitacové siti. O paketech se mluvi v souvislosti §esu vrstvou. Paket obsahuje IP
adresu, dalSi atributy a data. Zabali se do ranm@skeds putuje siti.

Ramec (frame) je to, co skdte putuje v siti. Ramce vznikaji az na fyzického wst
sitového rozhranni. Nazev naznge, Ze se spiSe nez o objekt jedri@sovy Usek. Ranic
existuje vice tyf, nejpouzivaysi je Ethernet || ktery umi pepravovat TCP/IP i IPX/SPX.
Maximalni velikost dat fenasenych v ramci (tedy velikost paketu) je damaquoMTU
(Maximum transmission unit) a vaze se k linkovéwsStandardni velikost MTU

v ethernetu je 46 - 1500 liytNa z&atku komunikace se #iaeni pomoci ICMP domluvi na
velikosti MTU. Pokud vyZaduje druhd strana menSilMmiZe se provéstagmentace
rozckleni ramce do vice menSich. Fragmentaci je mozkézza fiznakem v hlawvice
paketu. Pokud je fragmentace zakdzana a druhastkaeptuje pouze mensi MTU, tak
odpovi chybou ICMP.

V obecné terminologii se pouziva oZeaiProtocol Data Unit(PDU), coZ je datova jednotka
na libovolné vrst¥ (IP paket, ramec .). KdyZ se PDlkeda na nizsi vrstvu, tak se ozog
jako Service Data Uni{SDU), tam se doplIni Brotocol Control Informatior(PCI), tedy
hlavicku, a vznikne nové PDU.

Format paketu - ramce

Zakladni tvar ramce jelavi¢ka (header)data (payload) aakoreni (trailer). Data jsou
sloZena ze zapouizehych dat vySSich vrstev. Obrazek 15 zobraztyjé vrstvy TCP/IP
modelu spolu s hrubym formatem dat, jak jsou zagimvAna odshora dbl Uvedeny piklad
je pro protokol TCP.
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Obrazek 15 Zapouzdeni UDP

Ethernetova hlavicka

Ethernetova hlavka obsahuje zdrojovou a cilovou MAC adresu (fyziclkolresu od hopu k
hopu) a typ/délku. Typ v hla&ie ukuje jaky protokol je pouZzit na vySSi vrstdP, ARP,

atp.). Pro rozliSeni jednotlivych rafnse na zé&atku vysila specialni ivod (preamble) sloZzeny
ze sekvence 8tajicich se jeddek a nul a SFD - odtbvat zatatku rdmce

(obr.16).

avod | SFD | cilova MAC adresa | zdrojova MAC adresa | typ f délka |data (payload) | CRC

3]
a4
|

Obrazek 16 Ethernetova hlavkka

IP hlavi ¢ka

IP hlavicka obsahuje zdrojovou a cilovou IP adresu (logickdresu komunikujicich stran),
dale uteni protokolu pro dalsi vrstvu (TCP, UDP, ICMP, dppkontrolni sotet hlaviky a
dalSi hodnoty. Standardni velikost IP higkyi je 20B, ale mZe jeS¢ obsahovat volitelné
vlastnosti. Tvar IP hlagky zalezi na pouzitém protokolu, nasledujiikiad je pro IPv4
(obr.17).

bits 0-3 4-7 §-15 16-18 15-31
o B header length | Type of Service | total length (header + data)
32 identification flag= fragment offset
64 TTL protocol header checksum

96 sonrce IP

128 destination IF

160 option=s (if any)

160/192+ DATA

Obrazek 17 IP hlavika

TCP hlavi €ka

TCP hlavtka obsahuje zdrojovy a cilovy poktslo sekvence a odpédi (pro zajiSéni
spolehlivosti), piznaky (kam pat SYN a ACK pro navazani spojeni), velikost potwaciho
okna a dalSi. Standardni velikost j&bp0B (obr.18).



bits 0-3 4-7 8-15 16-31
0 Source Fort De=tination Port

32 Segqunence Number
64 Acknowledgment Number
S96 Data Off=set | Reserved | Flags Window

128 Checksum Orgent Pointer

160 Options (optional)

160/192+ DATA

Obrazek 18 TCP hlavika

Broadcast a Unicast

Kdyz chceme poslatjaka data v péitacove siti, je dlezité spravné adresovani zpravy a s
tim je svazana metoda vysilani. Zalezi na tomchdame data zaslat pouze jedné stanici,
nekolika stanicim najednou nebo vSem stanicim vaétejsubnetu.

Broadcast

Broadcaste jeden ze zjsohi vysilani v TCP/IP siti (pouZiva se nespojovy pkotpnaf.
UDP). Je to vysilani jednoho vSem, tedy vysilarkepge (teoreticky) zachycen vSemi
zarizenimi v siti, lepéeceno v dané broadcast domig€eubnetu). Toto vysilani se pouziva
prevazre v LAN sitich (ne WAN). Broadcasty jsou dnes podhiy proiadu &eli (treba
DHCP, ARP) a vyuziva je velké mnoZzstvi aplikaciofiwelkouc¢ast provozu v LAN siti a
zatzuji aktivni sfové prvky i stanice, proto je snaha o jejich mirlizeci. Broadcast adresa
je adresa, na kterou se posila komunikac#pagt brodcastového vysilani. Jedna se o
adresu, kterd ma binarsameé jedriiky. Na 3. vrst¢ OSI modelu je to IP adresa

255. 255. 255. 255 (ob¢as se tak népsré ozna&uje i broadcastova adresa subnetu, tedy
posledni adresa v subnetu, viz dale). Na 2. ¥rétzické) je broadcastova MAC adresa
identicky adresa "se samymi jedkami" FF: FF: FF: FF: FF: FF.

Broadcast domaiie logickacést si¢, ve které mohouijpojena zézeni gimo komunikovat.
M¢lo by se tedy jednat o jeden subnet a hranicigeeroktery by broadcasty ném
pieposilat.

Pro rozaleni sit€ na mensSi broadcast domény slouzi routery nebotdogie VLAN.
Broadcast stornje kriticky stav, kdyZ péet broadcastv siti je tak velky, Ze neni mozno
vytvéaret nova spojeni a stara spojeni jsou rus€aato vznika z dévodu smyek v siti.

Unicast
Unicastje vysilani, kdy je paket zasilan jednomu cildnke se o &nou komunikaci, kdy
spolu komunikuji d¥ stanice.

Multicast

Pri této komunikaci se jedna informace déuje skupirg cili. MulticastvyuZziva efektivni
metodu dortovani, aby pakety v siti putovaly pouze jednounétpem je, ze se vytvd
mutlicastova adresa z rozsatn#. 0. 0. 0/ 4 (pro LAN je ukeno 224.0.0.0/24) a Kklienti se k
této adrese zaregistruji. Pro vyiteai skupina a registrovani se pouziva protdhkiarnet
Group Management ProtocQiGMP).



3 Zakladni prvky (prost Fedky) po €itaéové sit é

Souhrn hardwarovych a softwarovych piykkteré zprosedkuji vzajemnou spolupraci
pocitaca.

1. Sitoveé paitace

2. Sitové technické prostdky — pasivni a aktivni

3. Sitové programoveé prasdky — sfovy operg&ni systém, aplikace, utility

Propojovaci prvek

sitovy
software

potitate
Sitova karta

Mezi technické prvky séffadime:
Pasivni prvky - data pouzégmnaseji - kabely, konektory, uk@mvaci prvky (terminatory)
Aktivni prvky — p'enasena data zesiluji, filtrujirqvadji

3.1 Pasivni prvky sit é - kabely

Dnes se neépstji pouziva stiinad nebo nestéma kroucena dvoulinka (STP, UTP kabel),
casté jsou optické kabely, koaxialni kabely se praldvani moderni pdtacové sie
nepouZzivaji. Parametrem kabgke max. prenosovarychlost v Mb/s (zavisi pedevSim na
rozsahu frekvenci, které je tento kabel schop@mést) adtlum (zeslabeni) fgnaseného
signalu na jednotku délky v dB/m, papact dB/km.

Koaxialni kabel

e — —

4

Vn&jsi
izolace

Stinéni

izolace

A J
- Viodic

Tvori jej vnittni vodié (médény nebo pogthbieny), kolem kterého je nanesena izolujici vrstva
dielektrika. Na této vrstvje pak naneseno vodivé opleteni (&tii), které je pekryto dalSi
izolujici vrstvou (vigjSim plasgm).

Vodivé opleteni fedstavuje ,rozprostny* vodi, jehoZz podélna osa je shodna s osou
vnitiniho vodée - proto oznéeni ,koaxialni“ (tj. souosy) kabel. Hlavni efekt divého
opleteni spéiva predevsim v odstimi vnittniho vodée od vlivu vigjsSiho ruseni.



T konektor termlnator

I BNC konektory I
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Sitové karty v PC

Kabel

Konektor

Koaxialni kabel je zakamen BNC konektorem, ktery se zasunuje do T konekdodo sfové
karty. Ripojeni nového pgitace do si¢ vyZzaduje perusSeni kabelu a vloZzeni T konektoru.
Pouzivaji se pro gbnicovou topologii sit, rychlost genasenych dat je max. 10 Mb/s.VInova
Impedance kabelu je 30. Koaxialni kabel se pouZziva proéshicovou topologie, konec
vodice musi byt uko¥en terminatorem.

Kroucena dvoulinka (twisted pair cable - TP cable)
Kroucena dvoulinka je druh kabelu, ktery je pouniwatelekomunikacich a p@acovych
sitich. Je tviena pary vodii, které jsou po své délce pravidelnymigpbem zkrouceny
(anglicky: twisted pair, neboli kroucené pary)aMddem krouceni vodi je zlepSeni
elektrickych vlastnosti kabelu. Minimalizuji se ea$ mezi jednotlivymi pary vodii a snizuje
se interakce mezi dvoulinkou a jejim okolim, tjojmezeno vyzavani elektromagnetického
z&eni do okoli i jeho fijem z okoli.
Vychazi se z principelektromagnetické indukc®va
Shielded twisted pair (STP) soul#Zzné vedouci vodie se chovaji jako anténa -
/ pokud jimi protéka stdavy proud, vyzaiji do svého
‘_.{gf okoli elektromagnetické pole. Jsou-li voelivzajems
-%-%g' zkrouceny, vyzgované elektromagnetické pole se
"'"-—-_-_, navzajem vyrusi.
Druhy TP kabel:
Unshielded twisted pair (UTP) Nestina kroucena dvoulinka UTP(Unshielded
Twisted Pair) - jednotlivé péary jsou vloZeny poude

/
S / vngSi plastové izolace.

e T e e, Stirena kroucena dvoulinka FTP, STEna navic

- m doplkové stigni: - FTP (Foiled TP): spoteé stigni
™ s ™ v3ech par (kovova folie)
‘N, - STP (Shielded TP): stinf jednotlivych pax

TP kabel pro pétacové sit obsahuji
negastji 4 pary. DEli se do ®kolika
kategorii dle maximalni frekvence
piendSeného  elektrického  signélu
(urtuje max. penosovou rychlost).
Kabel je zakoten konektorem RJ 45.
Slouzi k gimému propojeni 2 @dtaca,

k propojeni vice pitacu je poteba
aktivni sfovy prvek (switch).




Opticky kabel
Opticky kabel (fiber optic cable) je zalozen na

Opticka viakna odlisSném principu nez ipdesSlé kabely. Data
\ nejsou penasena jako elektrické impulsy v
‘ kovovych vodtich, ale s¥telnymi impulsy
v optickych vlaknech @emiité sklo, plast).
Viditelné swtlo je elektromagnetické ¥éni
priblizné o vinové délce 400 az 750 nm (frekvence
3.9x10* Hz az 7.9x18 Hz). Optické kabely
dosahuji mnohonasobn vysSich penosovych
rychlosti nez kabely s metalickym jadrem
(koaxialni kabel, kroucena dvoulinka).
Opticka vlakna jsou velmi tenka adu jednotek
az desitejum) a jsou uloZzena v ochranném obalu.
Jsou velmi citlivh na mechanické namahani a
ohyby. Jejich ochranu proto musi zabezwat
svym konstruknim reSenim opticky kabel, ktery
krom¢ jednoho¢i vice optickych vldken obvykle obsahuje i vhodneypln, zajifujici
potrebnou mechanickou odolnost.
Existuji dva druhy optickych kahelkteré se liSi zjsobem vedeni paprsku ve vigkn
Mnohovidova vlakna (Multi-mode)
Zpusob, jakym optické vlakno paprsek vede, zalezi takéom, jak se #mi optické vlastnosti
(konkrétre tzv. index lomu) naigchodu mezi jadrem vidkna a jeho plést
Fyzikalni podstata vedeni&eglného paprsku viaknem:

7 &, liticky uhel

T otalni odraz

Sekundarni ochrana
(buffer coating)

Konstrukéni vrstva

Vnéjsi obal

Transparentni material

Dopada-li s¥telny paprsek na rozhrani dvou prasdi s fiznymi optickymi vlastnostmi
(nap®. na rozhrani mezi jAdrem a plést), v obecnémifpade secést tohoto paprsku odrazi
zpet do pivodniho prostedi, acast prostupuje do druhého prosti. Zalezi vSak na ahlu, pod
jakym paprsek dopada na rozhrani (dano téz optickitastnostmi obou prostdi). Je-li
tento Uhel ¥tSi nez udity mezni Uhel, dochazi k uplnému odrazu paprskudgp pivodniho
prostedi.
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Méni-li se index lomu a je-li imér jadra dostaten¢ velky (20-100um), jedna se o vlakno,
schopné véstizné viny s¥telnych paprsk, tzv. vidy (modes).

Vyhodou mnohovidovych vidken je relativmizk& cena, snazSi spojovani a moznost pouzit
jako zdroje swtla (optoelektricky vysil&) LED diodu. Nevyhodou je, Ze se jednotlivé slozky
swtelného signalu (vidy) odrazeji pod jinym uhlemr@id na konec vlakna viznémcase) —
zkresleni paprskuip jeho pgenosu. Zkresleni je navic igobeno pohlcenintasti sétla
materidlem vlaknaii mechanickym ohybem vlakna.
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Jednovidova vlakna (Single-mode)
NejvysSich penosovych rychlosti l1ze dosahnout na tzv. jednoxfidb vidknech, které
pienasi jen jediny vid (jeden &elny paprsek).
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Schopnosti vést jediny vid bez odéiazohyhi se dosahuje kito velmi malym péimérem
jadra gadow jednotkyum), nebo velmi malym po#énnym rozdilem indek lomu jadra a jeho
plast. Jednovidova vlakna jsou certow néco drazSi neZ mnohovidova, lze je pouZit pro
pienosy na delSi vzdalenosti (az 100 km bez opaledvaro své buzeni vSak vyzaduji
polovodiovy laser (laserové diody).
Optickeé kabely majiigdevsSim tyto vyhody:
e pienos dat na velké vzdalenosti (km)
e vysoka rychlost fenosu dat Gb/s, Th/s zvySena pouzitim WDM techneldyDM,
neboli vinovy multiplex, je technologie, kdy v jemin optickém viaka se Sfi vice
swtelnych signdl o riznych vinovych délkach soéasre — kazdy paprsek pak
predstavuje jeden jenosovy kanal (nosinformace)".
» odolnost proti vSem elektromagnetickym rusenim
» vysoka bezp#ost fenasSenych dat (opticky signal se neda odposlouthava
* nehrozi riziko zkratu
Nevyhodou je :

» velka cena optickeé kabelaze

» slozité a drahé spojovani optickych kabel
Optické kabely se pouzivajirgdevSim pro budovani péwéch siti propojujicich jednotlivé
sité, k propojeni mezi budovami atd.
Opticky kabel penaSi sstelné paprsky, ale zetsivé karty vystupuji elektrické impulsy.
Proto je na konci kazdého kabelu nutpsevodnik (konvertor)Jeho Ukolem je fpvést
elektricky impuls na stelny paprsek a naopak. Uninge tedy napojit opticky kabel na
kroucenou dvoulinku.

3.2 Aktivni prvky sit é

Sitové karty (NIC — network interface cards)
Jedna se o rozhrani zd@jiici prenos dat z piitace na spojovaci vedeni &k naopak podle
pravidel danych sovym standardem {fstupova metoda, vy protokol).
Vybrané parametry #dvych karet:
* typ kabelaze:
- koaxiélni kabel + BNC konektor



- kroucena dvoulinka (UTP, STP) + konektor RJ-45

- bezdratové rozhrani + anténa pro kreto?2.4 GHz, resp. 5 GHz

- opticky kabel

- n¢které starSi karty (Combo) byly osazeny konektodydB, BNC a Canon (AUI
rozhrani)



* typ skErnice:
- stolni pa@itace: ISA, PCI, PCI Express x1
- notebooky: PC Card, Express Card
- integrovana na zakladni desce (dnes nejfexgsi reSeni), USB rozhrani

PCI PC Card (Cardbus) Expfessd USB

* Wake-On: vzdalené spodsi pcitace, paita¢ je mozné spustit vzdalére jiného
pocitace v siti. VSechny sa@asné siové karty tuto funkci podporuji, nutné je podpora
zakladni desky (forméat ATX) a‘islusny software.

* Ovladae pro dany opetai systém - umailji oper&nimu systému ovladattsivou
kartu Podporuji technologii PnP.

» Standard sbvych prostedki (normy IEEE): Ethernet, FastEthernet, 802.11
(bezdratové sf), Token Ring, atd. Vychazi Zpmimo jiné rychlost komunikace, typ
kabeli a konektoil, metoda pistupu k penosovému kanalu, max. délka ésit
topologie, atd.).

* Duplexni provoz (Full Duplex): schopnost gasného fenosu mezi vysilajici a
prijimajici stanici v obou s#mech (v sodasnosti vSechny ¥vé karty standardu
Ethernet)

» Vzdalené bootovani: pouzivalo se u stanicijaodn), které nendly pevny disk. Siova
karta nela patici pro elektronicky obvod (paif) zvany BootROM. S programem v
této pandti se paitat pripojil k serveru a néetl operéni systém do opetai pantti.
Dnes se tento systém nevyuziva

Opakovac (repeater)

Je nejjednodussSim aktivnimtevym prvkem. Jeho Ukolem jeijpmat zkresleny, zaruSeny
nebo jinak poSkozeny signal a opraveny, zesilengpavié casovany jej vyslat dale.
Umoziuje tedy zvySit dosahienosového kanalu (nagpropojeni metalickym nebo optickym
kabelem, bezdratey bez ztraty kvality a obsahu signalu.

Opakové& nedokéaze filtrovat data (pakety), proto je roZesifem poitatovym stanicim
v dané siti.

100 meders

Repeater




Prevodnik (konvertor)
Provadi zesileni signélu &evadi jej z jednoho typu kabelu (fappticky kabel) na druhy
(nap. metalické vedeni).

UTP kabel (metalické vedeni)

Opticky kabel (optické vedeni)

Rozboc¢ovac (Hub, Koncentrator)

Nezbytny prvek pro vytv@ni hwzdicové topologie (struktury) sitJeho zakladni funkci je
rozbatovani signalu, nebolidveni sit. Propojeni mezi rozEovatem a pditacem (resp.
tiskarnou, IP telefonem, atd.) se provede kabeldiR,Wktery je zako¥en konektorem RJ-45.
Propojovacimu kabelu g&a patch kabel.

Rozba@ova® funguje na principu opakove, coz znamena Ze veSkera dat@hazejici od
jednoho koncového uzlu (jedné zipmjek) okamZzi rozesila (opakuje) vSem ostatnim
zaizenim (posila je s@asré do vSech ostatnichripojek). Diky tomu pak vSechnaiizzeni v
siti prijimaji ,vSechno" i ffesto, Ze jim data nejsoucena. Nema tedy schopen filtrovat data.
U weétSich siti nize dochazet ke zbyteému pettZovani &ch zdizeni, kterym data ve
skut&nosti nejsou Wena. V sotiasnosti je jiz plé nahrazen fepin&em (switch).
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Jeho parametry jsou:

* poket a typ pori — paet paitatu, které je mozné vzajermarpropojit. Minimalre 4
porty. Vzdy volime pdet porfi srezervou, rozfni p@tu porti lze provest
piipojenim dalSiho rozlimvate. Kron® potitatt lze do sk pripojit tiskarnu se
sitovym rozhranim (RJ-45), IP telefon, atd. Sasné rozb&ovae jsou vybaveny
porty pro gipojeni UTP kabelu s konektorem RJ-45. StarSi rdaba&e jsou
doplreny BNC konektorem (koaxiélni kabel).



* rychlost komunikace - 10 Mb/s, 100 Mb/s, 10/100 $/d@hejrychlejSi 1 Gb/s. Je nutno
si dat pozor na spolupracteié karty a rozb&vate z hlediska rychlosti.

Prepinac (Switch)
Switch je velmi podobny rozlovali
(HUBU) s tim zasadnim rozdilem, Ze se
chova jako ,inteligentni“ prvek sit
Analyzuje pakety a posila je do tétwe
sitt, kde se nachazi cilovAd adresa
(filtrace pakel). Tim dochazi k daleko
mensSimu zatizeni daného segmenty sit
nez v gipad pouziti rozbgovai.
Switch ma zarove funkci tzv. mostu
(bridge). Dokaze fyzicky propojitakolik
casti (segmend) lokalni (mistni) si& a
5 fidit komunikaci mezi nimi.
4 Switch si pro kazdy port zaznamenava
Segment1 | MAC adresy pipojenych pgitact. Podle

| téchto zaznam provadi filtrovani ¢i

presnérovani paket do jednotlivychéasti

lokalni si€. Tyto zaznamy si @b&zne
J—Q aktualizuje. Pracuje vSak pouze v ramci

jedné lokalni sit

I Segment 2

J-'lD

Smeérovac (Router)

Pojmemsmerovani (routing, routovani) je ozgavano hledani cest v pidacovych sitich.

Ukolem je dopravit datovy paketaemému pijemci, pokud mozno co nejoptim&J&i cestou.

Sitova infrastruktura mezi odesilatelem #jgmcem paketu vSak e byt velmi sloZit4.

Smérovani se proto zpravidla nezabyva celou cestoetpakaleieSi vzdy jen jeden krok —

komu data pedat jako dalSimu. Ten pak rozhoduje, co s paketitat dal.

Smérova® je zdizeni, které provadi strovani paketu v rozlehlé siti (nagpri pripojeni k
internetu). Jeho Ukolem je tedy propojit
pocitace lokalni si¢ s paitaci, které se

i
i

| =1
| =8

Internet nachazeji v jinych sitich. Kazdy &ta¢
musi mit gid&lenou IP adresu Narozdil od

Router mostu  (switche), ktery dokaze paket

6268.50.11| (gateway) smerovat pouze vramci lokélni (mistni)

‘-:% sits, obsahuje s#rova® tzv. snrovaci
10.0.0.1 10.0,10.4 Switch B

ot / SN 0010024 (routovaci) tabulku, ve které jsou
10.0.2041 - zaznamenany informace o  dalSich

SwitenC smerovaich, které pat jinym sitim.
é o @ Pro kazdy pichozi paket najde ve

smerovaci tabulce podle IP adresy cilove
sit (obsazeno v paketu) informaci o tom,
kteréemu sousednimu snovai paket

gi zaslat. Je-li cilova #6i ptipojena ke

smerovai  piimo, zaSle paket rovnou
cilovému zéizeni.

L IP adresa je 32 bitové &islo identifikujici konkrétni zafizenf v prostiedi Internetu (napf. 192.168.0.1).



Brana (Gateway)

Gateway (brana) je v paacovych sitich z&éizeni, které dokaze propojit &sit s odliSnymi
protokoly. Brana nagklad pgijme zpravu z webové stranky (TCP/IP protokol) rateodesle
do mobilni GSM sit v podolg SMS zpravy.

Pfistupovy bod (Access point - AP)

Pristupovy bod komunikuje s bezdratovymkizeanimi ve svém dosahu a stara se érewani
(routovani) pakeét mezi bezdratovymi Z&enimi a zpravidla také mezi pevnou kabelovou
siti. Ristup k AP niZe byt zabezpen pomoci fstupového kbe, filtraci MAC adres
sitovych zaizeni snazicich se dipojeni, snizenim vystupniho vykonu AP, atd.

Bunka bezdratové sité

Souasné pistupové body mohou sdruzovat funkci vySe uvedemgizeni, tedy opakove,
switche, mostu a strovace.



