POCITACOVE SITE (2. éast)

Pristupové metody

Pristupové metody definuji pravidla, podle kterych stanice v siti pfistupuji ke komunikaénimu kanalu
(napf. kabelu), ktery spole¢né sdileji. Zabezpecuji, aby vjednom okamZziku komunikovala
prostfednictvim komunika¢niho kanélu pouze jedna stanice. Pfi souCasném vysilani vice stanic
jednim kanalem (napf. vodi¢em) dojde ke vzdjemnému ruSeni, coZ znemozni pfenos dat. PFistupova
metoda je jednim z podstatnych znaku sitového standardu.

1. CSMA/ CD (Carrier-sense Multiple Access with Co llision Detection)

Metoda vicenasobného pfistupu ke komunikaénimu kandlu s detekci kolize. Stanice, ktera chce
vysilat, zkontroluje, zda jiZ nevysila jina stanice, pfipojena do sité. Pokud tomu tak je, pocka az bude
komunikacni kandl (spojovaci vedeni) volny. Je-li volno, zaCne vysilat paket, ktery se Sifi ke viem
zbyvajicim stanicim pfipojenym do sité. Stanice dale pokraCuje ve sledovéani sité (sleduje, zdali je na
siti pravé to, co tam poslala). Pokud ve stejném okamziku za¢nou vysilat stanice dvé, nastava detekce
kolize (CD - Collision Detection). Kolize je detekovana tak, Ze stanice, které vyslaly své pakety a
sleduji sit, zjisti, Ze na pfenosovém meédiu se vyskytuji jiné informace, neZ ty, které tam vyslaly.
Stanice se odml&i a po ndhodné stanovené dobé se pokusi o nové vysilani. Ndhodné dlouha doba (u
kazdé stanice jin4) zaruCuje pomérné vysokou pravdépodobnost, Ze nedojde znovu ke kolizi mezi
stejnymi stanicemi.

Metodu CSMA/CD pouZzivala predevdim sbérnicové topologie sité standardu Ethernet (koaxialni
kabel).

2. CSMA/ CA (Carrier-sense Multiple Access with Co llision Avoidance)

Metoda vicenasobného pfistupu ke komunikaénimu kanalu se zabranénim vzniku kolize. PouZiva se u
bezdratovych siti standardu Wi-Fi pro zprostfedkovani komunikace mezi zafizenimi. Pokud chce
klientskéa stanice vysilat, posloucha, je-li v pfislusném komunika¢nim kanalu néjaké aktivita. Pokud
ano, pocka ndhodné dlouhou dobu a poté se pokusi ke kanalu pfistoupit znovu. Pokud je kanal volny,
musi klientsk& stanice nejprve pozadat pfistupovy bod (AP) o vysilani. VySle signdl RTS (Request To
Send — poZadavek na prenos) a vy¢kava, dokud od pfistupového bodu nedostane povoleni k vysilani
ve formé signélu CTS (Clear To Send). Ostatni klientské stanice pfipojené k AP maji povel nevysilat.

3. Full-Duplex

VyuZziva se u soucasnych siti hvézdicoveé topologie. TP kabel obsahuje 4 pary vodi€a. 1 par vodicu je
vyclenén pro pfenos dat z pocitate do switche, 1 par vodi¢l pro smér opacny. Zbylé pary
propojovaciho (patch kabelu) nejsou vyuZity. Komunikace prostfednictvim TP kabelu probihd
obousmérng, kazdé zafizeni (napf. pocitag-switch, pocitaC-pocita¢, atd.) ma své pevné pridélené
vodi¢e, pomoci nichz maze vysilat kdykoliv. Odpada sdileni média a s nim i divody pro nasazeni
algoritmu CSMA/CD.

Odpadaji zde prostoje zpusobené kolizemi a pfenosova rychlost odpovida maximalni mozné.
4. Token ring

Pouziva se pfedevsim u kruhové topologie sité. Siti putuje speciélni paket — tzv. token. Vysilat maze
jen ta stanice, ktera tento paket vlastni. Vysilat mize tedy jen jedna stanice. Token si stanice
postupné predavaji. Paket putuje v kruhu od jedné stanice ke druhé.



Referen éni model po éitaéoveé sit é ISO/OSI

Pfenos informaci v pocitaCové siti je obecné povazovan za slozitou Ulohu sestavajici se z mnoha
krok. Neni mozné, aby jedno zafizeni (napf. komunikujici pocitac) obstaravalo veSkeré ukony
spojené s pfenosem dat. Proto se komunikace rozdéluje do nékolika nezéavislych trovni (vrstev), kdy
kazda vrstva feSi pouze urcité kroky spojené s pfenosem dat.

Smyslem obecného referenéniho modelu sité je poskytnout zaklad pro vypracovani norem za ucelem
propojovani jednotlivych zafizeni. Jedna se o doporu¢eny model sité, ktery rozdéluje vzajemnou
komunikaci mezi zafizenimi do 7 vrstev (Urovni). Vyznamny je pfedevsim pro vyrobce sitovych prvka.
Ukolem kazdé vrstvy (sitovych prvkd & programi na dané vrstvé) je poskytovat sluzby nasledujici
vySS8i vrstvé a nezatéZovat vySSi vrstvu detaily o tom jak je sluzba ve skutecnosti realizovana. NezZ se
data pfesunou z jedné vrstvy do druhé, rozdéli se do paketd (datové baliCky). V kazdé vrstvé se pak k
paketu pfidavaji dalsi doplfikové informace (napf. adresy, zabezpeceni dat, atd.), které jsou nezbytné
pro uspésny pfenos dat po siti.

7. Aplikaéni vrstva 7. Aplikaéni vrstva

6. Prezentacni vrstva 6. Prezentacni vrstva
5. Relaéni vrstva 5. Relaéni vrstva >

4 Transportni vistva 4 Transportni vistva
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1. Fyzicka vrstva - Popisuje fyzické, elektrické, mechanické a funkéni parametry technickych
prostfedkd pro komunikaci v siti: napf. kabely, konektory, ukonCovaci prvky, dale prubéhy a
tvar signalu (elektrické, optické), atd. Uréuje zplsob pfenosu binarni informace (log.0 a log.1)

2. Linkova vrstva — Uskute¢huje pfenos udaju prostfednictvim komunika¢niho kanalu, pracuje s
fyzickymi adresami (MAC) sitovych karet, kontroluje jejich zdrojové a cilové adresy, odesila a
pFijima datové pakety podle téchto adres, atd.

3. Sifova vrstva - Definuje protokoly pro smérovani dat mezi pocitaci nebo celymi sitémi
(tzv. uzly), mezi nimiz neni pfimé spojeni. V lokalni siti vibec nemusi byt pokud se nepouziva
smérovani. Zajistuje volbu trasy pfi spojeni (mezi sitovymi uzly byva vice moznych cest pro
pFenos paketu). Na této vrstvé pracuji smérovace (routery).

4. Transportni vrstva - Tato vrstva se jiZ nezabyva samotnym pifenosem dat, je softwarova. Jejim
Ukolem je déleni pfendSené zpravy na pakety a opétovné skladani paketl do zpravy.
Zabezpecuje bezchybnost pfenosu (provadi kontroly integrity dat).

5. Relaéni vrstva — Jedné se o softwarovou vrstvu, jejimz Ukolem je navazat a ukoncit spojeni,
provadét ovérovani uzivatell a zabezpec€ovat pfistup k zafizenim.

6. Prezentacni vrstva - Specifikuje zplsob, jakym jsou data formatovana (upravena) a kddovéana,
provadi jejich konverzi. Re&i napf. hagky a &arky, kontrolni soudet, kompresi a dekompresi,
Sifrovani dat. Je softwarova.

7. Aplikacni vrstva — Je urcitou aplikaci (napf. okno v programu), zpfistupfiujici uzivateli sitové
sluzby. Zabezpecuje pfistup k soubordm na jinych pocitacich, vzdaleny pfistup k tiskarné,
elektronickou postu, pfistup do databaze, atd. VyuZiva sluzeb niZSich vrstev a diky tomu je
izolovana od problému sitovych technickych prostfedku.



Analogie:

Prikladem pfipominajicim vrstvovy model 1ISO/OSI mdze byt dopisova komunikace mezi manaZery dvou firem.
Kazdy prvek (s vyjimkou fyzické vrstvy) ma pfimy kontakt (pomoci urcitého rozhrani) pouze s prvky v
sousednich vrstvach. Rozhranim se mysli napf. poStovni schranka mezi 4. a 3. vrstvou nebo prfihradka mezi 3. a
2. vrstvou. Kazdy prvek na strané odesilatele zpracuje zpravu do takového tvaru (dle protokolu), aby ji rozumél
jeho protéjSek na strané prijemce. Protokol napf. udava, jak ma byt spravné nadepsana adresa 5. vrstvou, nebo

jak spravné ve 2. vrstvé seskupit vice dopist jdoucich stejnym smérem.
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Sit'ové standardy

Pro vzdjemnou kompatibilitu (bezproblémovou spolupraci) sitovych zafizeni jsou vytvareny sitové
standardy (normy). Normalizaci provadi americkd organizace IEEE (Institute of Electrical and
Electronics Engineers), proto jednotlivé normy nesou oznaceni této organizace.

Z praktického hlediska nas nejvice zajimaji pfedevsim tyto standardem definované vlastnosti sité:
* pristupova metoda ke komunikaénimu kanalu
» topologie sité
» typy a parametry pasivnich prvku sité (kabely, konektory, popf. ukonovaci prvky)
e typy a parametry aktivnich prvka sité
* rychlost pfenosu dat
» skladba datového paketu

Zakladnim standardem pro sit¢ MAN a LAN je IEEE 802.xx. Standardy pokryvaji fyzickou vrstvu
(specifikace hardware) a linkovou vrstvu modelu ISO/OSI. Nejznaméjsi standardy siti LAN:

Standard Ethernet (IEEE 802.3)

NejrozSifenéjsi standard siti LAN. Standard Ethernet Ize rozdélit do 6 kategorii podle maximalni
teoretické prenosové rychlosti. Kazda kategorie obsahuje detailngjSi specifikace tohoto standardu
(pfedevSim typ a parametry kabelaze, aktivnich prvkd, pfistupové metody, atd.).

Mezi nejznaméjsi specifikace standardu Ethernet fadime:
1. Ethernet (10 Mb/s)
1.1. Specifikace 10Base-2

Ethernet specifikujici jako pfenosové médium tenky koaxialni kabel s konektorem BNC o rychlosti
10 Mb/s. Koaxialni kabel tvofi sbérnici, ke které se pfipojuji jednotlivé stanice pfimo. Kabel je
impedance 50 Q, nesmi mit Zadné odboCky a je na koncich zakon&en impedanci 50 Q (tzv.
terminator). VyuZiva pfistupovou metodu CSMA/CD. Dnes se jiz tato specifikace Ethernetu
v béZné praxi nepouziva.

1.2. Specifikace 10Base-T

Ethernet specifikujici jako pfenosové médium kroucenou dvoulinku (TP kabel) s rychlosti 10 Mb/s.
Vyuziva dva pary vodi¢u ze &tyf (pfistupova metoda Full Duplex). Dnes jiz pfekonana varianta
standardu Ethernet, ktera byla nahrazena rychlejSi variantou 100 Mb/s a 1000 Mb/s.

1.3. Specifikace 10Base-F

Specifikace s optickymi viakny o rychlosti 10 Mb/s. PouZzivala se pro spojeni na vétSi vzdalenost
nebo pro spojeni mezi objekty, kde nelze pouzit kroucena dvoulinka. Tvofila obvykle tzv. paterni
sit, ktera propojovala jednotlivé menSi celky sité. Dnes je jiZ nepouZziva.



2. Fast Ethernet (100 Mb/s)
2.1. Specifikace 100Base-T

Ethernet specifikujici jako pfenosové médium TP kabely pro teoretickou pfenosovou rychlost
100 Mb/s. Konektor je typu RJ-45. Specifikace se déle déli podle konkrétni kategorie TP kabelu.
Kategorie TP kabelu (viz tabulka niZe) uréuje:

w v

- maximalni pracovni kmitoCet, tedy Sifku pasma v MHz (souvisi s max. pfenosovou rychlosti)

- maximalni délku kabelu

Strucny piehled kategorii

Mazen ifka pasma rychlost  jednothka technologie
Zak.3 16 MHz 10 Mbit)s 10Base-T
iZat,4 20 MHz 16 Mbik)s TokenRing 16
iZak.5 100 MHz 100 rbit/s 100Base-Tx
iZak.5E 100 MHz 1 &hys 1000Base-T
Zak, 6 250 MHz 1 Ghs 1000Base-Tx
Zak, 64 500 MHz 10 Ghys 10GEase-T
Zak, ¥ B0a MHz 10 Ghys 10GEase-T
Zak. 7o 1000 MHz 40 Gbs 40GEase-T

2.2. Specifikace 100Base-FX

Ethernet specifikujici jako prfenosové médium opticky kabel s minimalné 2 optickymi viakny
(2 sméry pfenosu).

3. Gigabit Ethernet (1 Gb/s)
3.1. Specifikace 1000Base-T
Specifikace urlujici jako pfenosové médium UTP kabel kategorie 5e (do 100 MHz), je definovan
do vzdalenosti maximalné 100 metra.
3.2. Specifikace 1000Base-SX, 1000Base-LX

SX — pro pfenos vyuziva mnohovidové (multi mode) optické vlakno. Je uréena pro péatefni sité do
vzdalenosti nékolik set metru.

LX — pro pfenos vyuziva jednovidové (single mode) optické vlakno. Je urena pro vétSi
vzdalenosti az nékolika desitek kilometra.

4. 10 Gigabit Ethernet (10 Gb/s)
4.1. Specifikace 10GBase pro optické pfenosy

Puvodni navrhy 10GBase pocitaly pouze s optickym pfenosem dat. Existuje vice standardu pro
optické pfenosy prostiednictvim jednovidovych (single mode) i mnohovidovych (multi mode)
vldken. LiSi se maximalni vzdalenosti a vinovou délkou optického signalu.



10GBase-LR, ER, ZR pro jednovidova vliakna
10GBase-SR, LX4 pro mnohovidova vilakna

4.2. Specifikace 10GBase-T a 10GBase-CX

Ethernet s rychlosti 10 Gb/s prostfednictvim metalického vedeni. Pro vzdalenost 55 m se pouzivaji
TP kabely kategorie 6 (Sitka pasma 250 MHz), pro vzdalenost 100 m se pouZivaji TP kabely

kategorie 6a (Sitka pasma 500 MHz) a kategorie 7 (Siftka pAsma 600 MHz). Varianta CX je uréena
pro spojeni do 15 metrd metalickym vedenim.

5. 40 a 100 Gigabit Ethernet (40 a 100 Gh/s)

Vysokorychlostni standardy Ethernet pfichazejici na trh. Pfenos informaci probihd pfedevsim
prostfednictvim optickych viaken s vyuZitim technologie vinového multiplexu, specifikovany jsou
také prenosy prostfednictvim kvalitné stinéného TP kabelu kategorie 7a (Sitka pAsma 1000 MHz).

Funkce PoE (P_ower O ver Ethernet)

Tato funkce umozZnuje napajeni koncovych zafizeni prostfednictvim TP kabelu bez nutnosti pouZiti
pridavnych napajecich zdroju &i sitovych adaptéri na strané napajeného zafizeni, popfipadé vedeni
samostatného napéjeciho kabelu soubézné s datovym kabelem. Smyslem funkce POE je:

o USetfit kabely

» Zjednodusit pfipojovani zafizeni; zapojuje se jen 1 datovy konektor misto 2 (data+napajeni)

e Zajistit zalohované napajeni i pfi vypadku napajeci sité v okoli pFistroje, centralni zdroj PoE je
obvykle napéjen pres zalozni zdroj

* Umoznit spravci sité snadny dalkovy restart napjeného zafizeni na konci kabelu vypnutim a
zapnutim napajeni



Strukturovana kabelaz

Strukturovany kabeldzni systém je univerzalni systém, ktery slouzi pro potfeby prenosu dat
(pocitacova sit, internet), hlasu (telefony) a obrazu (kamerové systémy).
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Kabely zacinaji v propojovacim panelu (patch panel) v rozvadéCové skfini (tzv) a konci v dvojité
zasuvce na zdi. Do kazdé dvojité zasuvky vedou dva kabely. Ve skfini je kromé patch panelu jesté
switch (resp. v minulosti rozboCova¢, tedy HUB) a telefonni Ustfedna. Nejcastéji byva jedna
rozvadécova skfin pro vice pater budovy a v mistnostech vzdy jedna telekomunikaéni zasuvka pro
jedno pracovni misto (pocita¢ + IP telefon).

Jednoduchym prepojenim patch kabell v propojovacim panelu Ize zménit vyznam jednotlivych zdifek
v telekomunika&nich zasuvkach. K jedné zasuvce lIze tedy pfipojit PC + telefon, 2 PC nebo 2 telefony,
staci pouze pfepojit patch kabely v propojovacim panelu. Dfive pouZivané samostatné kabelové
rozvody jsou tak nahrazeny jedinym, univerzalnim systémem.

Topologie strukturované kabelaZze je hvézdicova. Pro rozvody v ramci budovy se pouziva kroucena
dvoulinka (TP kabel) kategorie 5E (Sifka pAsmal00 MHz) s konektorem RJ 45, postupné se pfechazi
na TP kabely kategorie 6A (Sifka pasma 500 MHz) a kategorie 7 (Sifka pasma 600 MHz). Fyzicka
délka kabelu nema prekrocit 100 metra.

Reseni strukturované kabelaZe je mozné také pomoci optickych rozvodil. Jedna se predevsim o
instalaci siti ve venkovnim prostfedi nebo v naro¢nych provozech (velka vzdalenost, ruseni, atd.).
NejcastéjSim vyuzitim optické sité je propojeni budov, ve kterych je nainstalovana sit na bazi TP
kabeld.



Bezdratoveé sit é

Bezdréatova sit’ je typ pocitacove sité, ve které je spojeni mezi jednotlivymi zafizenimi uskutec¢fovano
pomoci elektromagnetickych vin (réddiové viny, popfipadé svételné zareni).

Pfehled souc¢asnych bezdratovych standardu:
1. IEEE 802.15 - Bezdratové osobni sité (Wireless Personal Area Network, WPAN)
2. |EEE 802.11 - Bezdréatovée lokalni sité (Wireless Local Area Network, WLAN)
3. IEEE 802.16 - Bezdratové metropolitni sité (Wireless Metropolitan Area Network, WMAN)
4. Mobilni sité (WWAN)

1. Bezdratové osobni sit é (standard IEEE 802.15)

Mezi bezdratové osobni sité standardu 802.15 Fadime radiové rozhrani Bluetooth. Toto rozhrani
vyuziva pro komunikaci radiové viny pracujici ve frekvenénim pasmu 2400 MHz az 2483,5 MHz, které
je rozdéleno na 79 kanald, vzdy se vzadjemnym odstupem 1 MHz.

Bluetooth podporuje jak dvoubodovou, tak mnohabodovou komunikaci.

Slave

N
Sla'ufe
Point to point Point to multipoint

Pokud je vice stanic propojeno do tzv. pikosité (pikonet), jedna radiova stanice puasobi jako hlavni
(master) a mlGze simultanné obslouzit az 7 podfizenych (slave) zafizeni. VSechna zafizeni v pikositi
se synchronizuji s taktem hlavni stanice. Pikosité |ze sdruzovat do tzv. scatternets ("rozprostienych”
siti). V této struktufe jsou néktera zafizeni obsaZena ve vice pikositich a zajistuji tak jejich propojeni.

Vice informaci viz vyukovy material OVT 3. rocnik - ,PocitaCova rozhrani*.



2. Bezdratove lokalni sit & (standard IEEE 802.11)

Bezdratovou lokalni sit standardu IEEE 802.11 oznaCujeme Wi-Fi. Pro vzajemnou komunikaci mezi
zafizenimi vyuZiva radiové viny v kmito¢tovém pasmu 2,4 GHz a 5 GHz (bezlicenéni pasmo) s
pFistupovou metodou ke komunikaénimu kanalu CSMA/CA. V soucasnosti existuje nékolik specifikaci
standardu 802.11, které se vzajemné liSi pfedevSim teoretickou pfenosovou rychlosti. Mezi

v s

nejpouzivanéjsi specifikace fadime:

standard teoretick& rychlost kmito  ¢éet
802.11a do 54 Mb/s 5 GHz
802.11b do 11 Mb/s 2,4 GHz
802.11¢g do 54 Mb/s 2,4 GHz
802.11n do 600 Mb/s 2,415 GHz

Z&kladnim prvkem Wi-Fi siti je pfistupovy bod (AP - Access Point), kolem kterého se vytvofi burika
bezdratové sité. Prfistupovy bod komunikuje s klientskymi adaptéry (bezdratové sitové karty
v pocitacich) ve svém dosahu a stara se o sméfovani komunikace mezi nimi a zpravidla také pevnou
kabelovou siti.

Druhou ¢ast tvofi klientské adaptéry. Klientsky adaptér je bezdratova sitova karta s anténou. Maze byt
v provedeni PCI, PCCard, ExpressCard, externi adaptér pro USB rozhrani nebo je soucasti
pfenosnych pocitacl (anténka pak byva zabudovana v ramu displeje notebooku).

Burika bezdratové sité

Switch

Oba zéakladni prvky jsou schopny radiové signdly pfijimat i vysilat. AP m& funkci switche, umozniuje
tedy filtraci paketd, dale ma funkci bezdratového mostu (propojeni segmentu sité bezdratove).

Puvodnim cilem Wi-Fi siti bylo zajiStovat vzajemné bezdratové propojeni pfenosnych zafizeni a dale
jejich pfipojovani na lokalni (napf. firemni) sité.

S postupem c¢asu zacala byt vyuZivana i k bezdratovému pfipojeni do sité Internet v ramci
rozsahlejSich lokalit. Wi-Fi adaptéry jsou dnes prakticky ve v3ech prenosnych pocitadich a také v
mobilnich telefonech, PDA ¢&i tiskarnach. Uspéch Wi-Fi pfineslo vyuzivani bezlicenéniho pasma, coz
ma v3ak negativni dopad ve formé silného zaruSeni pfislusného frekvenéniho spektra v dané lokalité
a dale Casté bezpecnostni incidenty.



2.1 Struktura Wi-Fi sit &
a. Ad-Hoc sit’ (peer to peer)

Jedna se o prfimé spojeni jednotlivych pocitacl vybavenych Wi-Fi adaptérem bez potfeby
pFistupového bodu. Nevyhodou je, Ze vSechny Wi-Fi zafizeni musi byt v radiovém dosahu jeden
druhého.
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b. Infrastrukturni sit’

Zakladnim rozdilem mezi sitémi ad-hoc a infrastrukturnimi sitémi je pouZiti pfistupového bodu
(AP neboli Access Point), pfes ktery probiha veSkera komunikace. Pfistupovy bod pini funkce switche
v bé&Znych sitich LAN. Jednotliva koncova zafizeni nemusi byt v dosahu jeden druhého, ale staci byt v
dosahu alespori jednoho pfistupového bodu a ten jiz komunikaci pfeda dale. DalSi vyhodou je fakt, Ze
AP umoZziuje propojeni s "dratovou" siti LAN ¢&i pfistup k siti WAN (typicky Internet).
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Verejné pristupoveé body (vefejné hotspoty)

Lze se s nimi setkat na letiStich, na vétSich vlakovych nadrazich, kavarnach, nakupni centra (napf.
AVION shopping park v Ostravé) atd. Tyto hotspoty nebyvaji zabezpe€eny a zajistuji pFistup k siti
Internet libovolnému uZivateli vybavenému pfenosnym zafizenim s Wi-Fi adaptérem.



2.2 Komunika €éni kanaly

Standard 802.11 b/g pro Evropu definuje v pasmu 2,4GHz 13 komunikacnich kanalu o Sifce 5 MHz.
Povoleny vyzarfeny vykon je 100 mW.

Frekvenéni pasma jednotlivych kandld se vzajemné prekryvaji. V rdmci urcitého prostoru mize vysilat
i nékolik bezdratovych siti. Aby nedochazelo k ruSeni, musi kazda sit vysilat na jiném kanéle.

Bezdratova sit by méla vysilat na kandle, jehoz &islo je alespori £ 3 vzdaleno od kanalu sousedni sité.
Pro pasmo 2,4 GHz existuji pouze 3 nepiekryvajici se kanaly (viz obrazek nize).
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Standard popisujici frekvenéni pasmo 5 GHz pro Evropu definuje Sifku jednoho komunikaé¢niho kanalu
20 MHz. Z hlediska regula¢nich pravidel se pasmo 5 GHz déli do 3 skupin:

A. 5150 - 5250 MHz (zkracené 5,1 GHz): pouZiti pouze uvnitf jedné budovy, maximalni hodnota
vyzareného vykonu je 200 mwW

B. 5250 — 5350 MHz (zkracené 5,2 GHz): pouZiti pouze uvnitf jedné budovy. Zafizeni v tomto
pasmu musi byt vybaveny automatickou regulaci vykonu, kterd maze snizit podle podminek
vystupni vykon zafizeni na polovinu. Tato regulace ale nemusi byt zapnuta, potom je vSak
maximalni vyzareny vykon polovi¢ni, tj. 100 mW. Zafizeni musi byt schopno automatického
preladovani.

C. 5470 -5725 MHz (zkradcené 5,4 GHz): pouZiti uvnitf i vné budov, maximalni vyzareny vykon
1 W. Zafizeni musi byt vybaveno automatickou regulaci vykonu, neni-li zapnuta, je max.
vyzareny vykon poloviéni, ti. 0,5W. | zde musi byt zafizeni schopno automatického
pfeladovani. Na rozdil od pasma 2,4 GHz nabizi 11 vzajemné se neprekryvajicich kanall
(11 navzajem se nerusicich siti v ramci jednoho prostoru).

2.3 Zabezpe €eni Wi-Fi sit &

2.3.1 Skryti SSID (Service Set Identifier)

SSID neboli ndzev bezdratové sité (ndzev pristupového bodu) je mozné verejné vysilat, popfipadé jej
schovat, takZe se pripoji automaticky pouze stanice, ktera jej zna. Nejedna se ve skute€nosti o Zzadné
seridzni zabezpedeni, nebot SSID se da odhalit velice rychle (napf. program NetStumbler)

2.3.2 Filtrace MAC adres

MAC adresa je jedine¢ny identifikator kazdého sitového zafizeni, tedy i bezdratového sitového
adaptéru. Prostfednictvim konfiguraéniho rozhrani pfistupového bodu Ize uloZit MAC adresy sitovych
zafizeni, které maji povolenou (resp. zakdzanou) komunikaci vramci dané bezdratové sité.



Doporucovana je prvni moznost, tedy seznam MAC adres s povolenou komunikaci. Ostatnim
zafizenim bude komunikace prostfednictvim pfistupového bodu zamitnuta.

2.3.3 Regulace vystupniho vykon AP

SniZeni vystupniho vykonu vysilaného signalu tak, aby pokryl, pokud mozZno, pouze prostory, v nichz
se nachazi sitova zafizeni s opravnénim komunikovat v dané siti. Vystupni vykon se voli v nastaveni
konfigura¢niho prostfedi pfistupového bodu.

2.2.4 Nastaveni Sifrovani komunikace

a. WEP (Wired Equivalent Privacy) je protokol slouzici k Sifrovani a desifrovani pfenaSenych dat
v bezdratové siti. Zaroven slouZi k zabezpedeni pfistupu do bezdratové sité. Ovérovani je
pouze jednostranné (pouze klientské zafizeni vici pfistupovému bodu).

Pro Sifrovani a desifrovani pouZziva stejny, dnes jiz pfekonany algoritmus i totozny staticky kli¢
(vechna zafizeni v siti sdileji stejny kli¢). Sifrovani pfenaSenych dat se provadi 64 bitovym
(WEP 64) nebo 128 bitovym (WEP 128) klicem.

Realn& délka 64 bitového klice je 40 bitd a 128 bitového klice 104 bitd. Druhou ¢ést tvofi tzv.
inicializaéni vektor (24 bit(), ktery je zasilan v hlaviéce kazdého paketu a neustale se méni
(Sifrovani je jedineCné pro kazdy paket). Nevyhodou je, Ze se tato dynamicka cast klice v
redlném case opakuije.

V soucasnosti se jednd o nejslabSi a snadno prolomitelné zabezpeceni sité (na internetu
existuje mnoho navodu a programl k prolomeni tohoto zabezpeceni). Dnes se pouziva
vyhradné ve spojitosti se starymi Wi-Fi klientskymi adaptéry, které podporuji pouze WEP
protokol.

b. WPA (WiFi Protected Access) je zpétné kompatibilni s WEP, pouziva stejny Sifrovaci
algoritmus, ale se 128 bitovym kli¢em a 48 bitovym inicializacnim vektorem.

Zéasadni vylepSeni oproti WEP zabezpec€eni spociva v pouZziti TKIP (Temporal Key Integrity
Protocol), coZz je protokol dynamicky ménici kliCe. Byla také vylepSena metoda kontroly
integrity (celistvosti, spravnosti) dat.

WPA nabizi vice moznosti zabezpeceni sité:

RADIUS - autentiza¢ni server RADIUS (Remote Authentication Dial-In User Service), jehoZ
Ukolem je po Uspésné autentizaci vzdalené stanice (login+heslo) zaslat této stanici kli¢. Kazda
stanice obdrzi od serveru RADIUS jiny kli€. Jedna se o nakladné feSeni zabezpeceni, vhodné
pouze pro vétsi podnikové sité.

PSK — zabezpec€eni PSK (Pre-Shared Key) je feSeni, kdy mé kazda klientska stanice stejny
pristupovy Kli€¢. Kazdy uZivatel musi pfed vstupem do sité zadat heslo obsahujici 8 az 63
tisknutelnych znaku. VétSina operacnich systému umozrnuje uloZeni hesla na uzZivatelském
pocitaci, aby nebylo nutné jej opakované zadavat. Heslo musi byt uloZzeno na v3ech
pFistupovych bodech Wi-Fi sité. Vhodné spiSe pro kancelafe a domaci sité.

WPA je dnes povazovano podobné jako WEP za pfekonanou techniku zabezpeleni
bezdratove sité.

vvvvv

zavadi se Cislovani pakett (PN — Packet Number). Kazdy paket, obsahujici ¢islo stejné nebo
nizSi nez predchozi, je zahozen (ochrana proti Gtok(im, které se snazi zopakovat predchozi

vvvvvv



které vSak vyZaduje vykonnéjsi hardware. MoZnosti zabezpeceni sité jsou shodné s WPA, tedy
bud pouziti serveru pro vzdalenou autentizaci klientskych stanic (RADIUS) nebo pomoci
sdileného klice (PSK).

2.3.5 Zabezpeceni pfistupu ke konfiguraci AP

Pro pfistup ke konfiguracnimu rozhrani pfistupového bodu je vhodné nastavit pfihlaSovaci jméno a
heslo, které je jiné nez u tovarniho nastaveni. Pokud se Uto¢nik né&jakym zpusobem dostane do
bezdratové sit&, neni pro néj problém dostat se do konfiguracniho rozhrani AP a ziskat nad siti plnou
kontrolu.

Pozn.: V praxi je vhodné vySe zminéné moZnosti zabezpeceni vyuzivat v maximalni mozné mife spolecné.
Pfehled metod zabezpeceni bezdratové sité neni kompletni (dale je vhodné napf. vypnuti DHCP serveru,
pouzivani silnych hesel, ktera jsou odolna vuéi ,slovnikovym® Gtokim, zamezeni fyzického pfistupu
neopravnénych osob k pfistupovému bodu, apod.)

3. Bezdratové metropolitni sit & (standard IEEE 802.16)

Jde o standard pro bezdratovy vysokorychlostni pfenos dat zaméfeny na relativné dlouhé vzdalenosti
(venkovni sité). Tato bezdratova technologie nese oznaceni WiMAX. Jedn& se o doplnék k Wi-Fi,
které je chapano jako standard pro vnitfni sité. Diky pouZziti smérovych antén a signalu o vyssSim
vykonu je dosah komunikace pocitan v fadu desitek kilometrQ pfi pfimé viditelnosti (LOS - Line Of
Sight) a nékolika kilometrd bez pfimé viditelnosti (NLOS - Non Line Of Sight).

Jedna se o technologii uréenou pro poskytovatele pfipojeni k internetu a proto klade vétsi duraz na
podporu kvality sluzeb QoS (Quality of Service), rychlost, velky dosah a moznost fizeni a spravy sité.
Z tohoto divodu se vyuZzivaji predevSim licencovana (placena) frekvenéni pasma.

3.1 Struktura sit é
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PMP struktura je zaloZzena na klasické burkové topologii sité, kdy se jednotlivé uZivatelské stanice
pfipojuji pfimo k zékladnové stanici. U MESH topologie v porovnani s PMP je umoZnéna i pfima
komunikace mezi stanicemi.



3.2 Specifikace WIMAX
IEEE 802.16

» Specifikace navrZzena v roce 2001 pro kmitoéty 10 — 66 GHz

» Nutna pfima viditelnost zafizeni (LOS)
IEEE 802.16a

* RozSifeni o kmitocty 2 - 11 GHz

* Neni nutnd pfima viditelnost (NLOS)

IEEE 802.16e (Mobile WiMAX)

» RozSifeni o podporu mobilnich, tedy pohybujicich se zafizeni

* RozSifeni o kmitocty 2 - 6 GHz
IEEE 802.16m

* Pripravovany standard, moZnost komunikace mobilnich zafizeni

» Pfenosové rychlosti 100 Mb/s az 1 Gb/s

4. Mobilni sit & (WWAN)

VyuZziti vefejnych mobilnich siti NMT (analogové mobilni sité 1. generace), GSM (digitalni mobilni sité
2. generace) a UMTS (digitalni mobilni sité 3. generace), které jsou primarné uréeny pro hlasovou

komunikaci, také pro pfenos dat a pfistup k internetu.

GSM B:FS/’/H
il

Komunikaci prostfednictvim mobilnich  siti
zprostfedkovavaji  mobilni  telefony  se
zabudovanym modemem, popf. samostatné
modemy, které se pfipojuji Kk pocitali
(notebooku) pfes USB rozhrani. Pfenos dat
v mobilni siti se uskute€riuje stejné jako
hovory pres zakladnové vysilaci stanice (BTS,
Base Transceiver Station), které pokryvaji celé
Uzemi. Pfipojeni k Internetu je tedy dostupné
vSude tam, kde je signal alespon jednoho
mobilniho operatora.

Pro datové sluzby v ramci mobilnich siti bylo vytvofeno nékolik technologii:

a. GPRS (General Packet Radio Service) — technologie pro datové sluzby uréena uZivatelim
GSM mobilnich telefonl. UzZivatelé plati za objem odeslanych a pfijatych dat. U technologie
GPRS neni nikdy garantovana rychlost spojeni, protoZze GPRS jednoduse vyuZiva volné misto
(misto=slot) v siti GSM. Kazdy slot je dimenzovan pro potfeby jednoho hlasového hovoru. V
GSM siti maji pfednost nejprve hovory a az poté pozadavky GPRS prenosU.

b. EDGE - je rozSifenim technologie GPRS (zpétné kompatibilni). Nabizi vy3Si pfenosové

rychlosti

c. HSCSD (High Speed Circuit Switched Data) - Jde o technologii, kterd se snaZi zrychlovat
datové prenosy v mobilnich sitich GSM tim, Ze pro pfenos dat vyuZziva vice slotu najednou.



d. CDMA - umoziuje soucasnou komunikaci vice uzivatell v ramci jednoho frekvenéniho pasma.
Vyuziva frekvenéni pasmo 450 MHz (v minulosti uréeno pro analogové mobilni sité NMT
1. generace). V CR tuto technologii nabizi pouze spoleénost O2 Telefonica vyhradné pro
datoveé sluzby — pfipojeni uZivateld k internetu.

Sit'ové protokoly

Jsou nedilnou soudésti sitového hardware i software. Protokoly definuji komunikacni pravidla, jimiz se
fidi pfenos dat v ramci pocitatové sité. Pro spravnou funkci sité je nutné, aby vSechny stanice
pouzivaly stejny sitovy protokol. V sou€asnosti existuji tyto sitové protokoly:

1. NetBEUI

NetBEUI (NetBIOS Extended User Interface) je starSim protokolem vyvinutym firmou IBM. Protokol je
od pocéatku vzniku uréen predevsSim pro komunikaci v malych lokalnich sitich, protoZe jeho zplsob
adresovani nepodporuje smérovani

Protokol byl ve své dobé& velmi obliben pro jeho vysokou pfenosovou rychlost a jednoduchost
konfigurace. Ta se skladala pouze ze zadani nazvu pfipojené stanice a pracovni skupiny nebo
domeény jiz eventualné néalezi. Dnes se tento protokol v podstaté nevyuZziva.

2. TCP/IP

TCP/IP (Transmission Control Protocol / Internet Protocol) sdruZuje sadu protokold pro komunikaci v
pocitacové siti. Model takovéto sité se odliSuje od pavodniho referenéniho ISO/OSI modelu. Sitova
komunikace je rozdélena pouze do 4 vrstev (ISO/OSI model definoval 7 vrstev):

Aplikacni Aplikacni
Transportni Transportni
Sitova Sitova Sitova Sitova
Sitove Sitfove Sitove Sitove
rozhrani rozhrani rozhrani rozhrani
Opticke
Ethernet vlakno, Ethernet

satelit, ...



2.1 IP protokol

IP (Internet Protocol) je zakladni protokol sitové vrstvy a celého Internetu. Provadi vysilani paketd na
zakladé sitovych IP adres obsazenych v zahlavi paketu.

IP_adresa jednoznacné identifikuje zafizeni v siti vyuZivajici IP protokol. V soucasné dobé je
nejrozsifenéjsi verze IPv4, kterd pouziva 32 bitové adresy. Adresa je zapsana jako Ctvefice Cisel
0 az 255 (kazdé cislo 8 bitd) oddélenych te¢kou, napf.:

zapis pomoci dekadickych ¢isel: 192 . 168 . 10 . 1
zapis pomoci binarnich g&isel: 11000000 . 10101000 . 00001010 . 00000001

Z davodu nedostatku IP adres verze 4 je tento protokol postupné doplfovan protokolem IPv6, ktery
pouziva 128 bitové IP adresy. IPv6 adresa se obvykle zapisuje jako osm skupin, kdy kazda skupina
obsahuje &tyfi hexadecimalnich ¢islice, napf.:

2001 : 0db8 : 85a3 : 08d3 : 1319 : 8a2e : 0370 : 7334

2.2 TCP protokol

Zatimco protokol IP zajiStuje pfenos dat mezi libovolnymi pocitaci v siti (napf. lokalni sit popfipadé
internet), protokol TCP (Transmission Control Protocol) pfendSi data mezi dvéma konkrétnimi
aplikacemi bézicimi na téchto pocitacich. Na pocitaci uzivatele bézi vice aplikaci (programu), které
komunikuji se stejnou aplikaci na jiném pocitaci. Napf. emailovy klient, ICQ klient, Skype, Internetovy
prohlize€, atd. Aby bylo jednoznacné, které aplikaci je paket uréen, maji jednotlivé aplikace pfidélenou
adresu v ramci TCP protokolu — tzv. Cislo portu (&islo v rozmezi 0-65535). Podle Cisla cilového portu
operacni systém pozna, které aplikaci ma TCP protokol data dorugit.

Analogie: Pokud pouzijeme pfirovnani k béznému postovnimu styku:

IP adresa = adresa domu

Port = jméno konkrétniho obyvatele domu

Pfiklady pouZzivanych porta:

Port 80:  sluzba HTTP (pfenos dat mezi webovym serverem a internetovym prohlizecem)

Port 25:  sluzba SMTP (sluzba pro odesilani elektronické posty)

Port 110: sluzba POP3 (sluzba pro pfijem elektronické posty)

Port 5190: komunikace prostfednictvim klientu sité ICQ

TCP protokol je povaZzovan za tzv. spolehlivy (na rozdil od IP protokolu), coZz znamena, Ze v pfipadé
pfijeti poSkozenych dat se pokouSi o napravu, nej¢astéji si vyzada novy prenos poskozenych dat.

2.3 UDP protokol

UDP (User Datagram Protocol) protokol je podobny protokolu TCP. Vyrazné se liSi pfedevSim tim, Ze
se jedna o protokol ,nespolehlivy* (nezatéZuje se potvrzovanim pfijatych dat), coZz je v jistych
aplikacich s velkym objemem pfenaSenych dat (napf. streamovani videa, poslouchani internetovych
radii, apod.) jeho velkad vyhoda. V pfipadé ztraty néjakého paketu napfiklad uzZivateli pouze blikne
obrazovka, popfipadé na maly okamzik neslySi zvuk. Naopak, v pfipadé pfenosu elektronické posty je
vhodnéjsi pouzit spolehlivého protokolu TCP.



2.4 Aplika €éni protokoly TCP/IP

TCP/IP sdruzuji velké mnoZstvi protokold, které byly vyvinuty pro rizné aplikace. Jedné se napf. o:

HTTP (HyperText Transfer Protocol) - protokol pro komunikaci mezi webovymi servery a jejich
klienty (internetoveé prohlizece)

SMTP (Simple Mail Transfer Protocol) a POP3 (Post Office Protocol ver. 3) — protokoly
umoznujici komunikaci mezi poStovnimi servery a poStovnimi klienty (odesilani, pfijem
elektronické posty).

FTP (File Transfer Protocol) — protokol pro pfenos soubord mezi pocitaci sité. Pfedpoklada
existenci FTP serverG a klientd. FTP server je aplikace bézici na pocitai umoznujici
zabezpeceny, Fizeny pfistup do jeho systému soubord na dalku prostfednictvim aplikace FTP
klienta.

DHCP (Dynamic Host Configuration Protocol) — protokol se pouZivd pro automatické
pridélovani IP adres prostfednictvim aktivnich prvka sité (napf. pfistupovy bod) jednotlivym
zafizenim v pocitacovych sitich (poCitate, PDA, tiskarny, IP telefony, apod.), &imz
zjednodusuije jejich spravu.

DNS (Domain Name Server) — DNS protokol umozriuje preklad IP adresy (napf. 77.75.72.3) na
srozumitelnéjSi doménové jméno pocitace (www.seznam.cz), coZ je pro koncového uzivatele
pfijateln&jSi oznaceni koncového pocitace, resp. serveru. VyZzaduje existenci tzv. DNS serveru,
ktery sdruzuje databazi IP adres a jim pfidélenych doménovych jmen pocitacl v siti.

a dalsi...

3. IPX/SPX

Sitovy protokol vyvinuty firmou Xerox, ktery se pouziva v operacnim systému Novell NetWare.

3.1 Protokol IPX (Internetwork Packet Exchange)

Sitovy protokol pouzivany ke smérovani paketl v siti. IPX pracuje podobné jako IP protokol a
vyZaduje pouZziti schématu adres, které rozliSuji jednotlivé uzly sité. Adresa IPX je zapsana v
hexadecimalnim kodu a sklada ze dvou ¢asti:

Sitovéa adresa (32 bith)
MAC adresa sitové karty uzlu (48 bit()

Pfiklad IPX adresy: BC-3D-15-Al. 00-18-DE-C0-25-ED

Administrator sité definuje pouze sitovou Cast adresy. Smérovani v této siti je velice pfimocaré,
protoZe IPX adresa jiz obsahuje fyzikou (MAC) adresu uzlu, na ktery paket sméfuje.

3.2 Protokol SPX (Sequenced Packet Exchange)

Protokol, ktery je urCen k fizeni toku dat mezi komunikujicimi aplikacemi v rdmci sité IPX. Je tedy
podobny protokolu TCP. Protokol zabezpec€uje vyménu paketl s potvrzovanim pfijmu a opakovanim
pfenosu pfi jejich ztraté nebo poSkozeni. Protokol SPX je tedy spojové orientovany - mezi uzly
komunikujicich aplikaci je vytvofena spolehliva potvrzovana sluzba.



